1,Угрозы информации. Угрозы конфиденциальности. Методы защиты. Примеры.

Под угрозой безопасности информации в компьютерной систе­ме (КС) понимают событие или действие, которое может вызвать изменение функционирования КС, связанное с нарушением за­щищенности обрабатываемой в ней информации.

Угрозы информационной безопасности могут быть разделены на угрозы, не зависящие от деятельности человека (естественные угрозы физических воздействий на информацию стихийных при­родных явлений), и угрозы, вызванные человеческой деятельнос­тью (искусственные угрозы), которые являются гораздо более опас­ными.

Искусственные угрозы исходя из их мотивов разделяются на непреднамеренные (случайные) и преднамеренные (умышленные).

К непреднамеренным угрозам относятся:

   1. ошибки в проектировании КС;

   2. ошибки в разработке программных средств КС;

   3. случайные сбои в работе аппаратных средств КС, линий свя­зи, энергоснабжения;

   4. ошибки пользователей КС;

   5. воздействие на аппаратные средства КС физических полей других электронных устройств (при несоблюдении условий их элек­ тромагнитной совместимости) и др.

К умышленным угрозам относятся:

   1. несанкционированные действия обслуживающего персонала КС (например, ослабление политики безопасности администра­тором, отвечающим за безопасность КС);

   2. несанкционированный доступ к ресурсам КС со стороны пользователей КС и посторонних лиц, ущерб от которого опреде­ ляется полученными нарушителем полномочиями.

В зависимости от целей преднамеренных угроз безопасности информации в КС угрозы могут быть разделены на три основные группы:

   1. угроза нарушения конфиденциальности, т.е. утечки инфор­ мации ограниченного доступа, хранящейся в КС или передавае­мой от одной КС к другой;

   2. угроза нарушения целостности, т. е. преднамеренного воздей­ствия на информацию, хранящуюся в КС или передаваемую меж­ду КС (заметим, что целостность информации может быть также нарушена, если к несанкционированному изменению или унич­тожению информации приводит случайная ошибка в работе про­граммных или аппаратных средств КС; санкционированным яв­ляется изменение или уничтожение информации, сделанное

      уполномоченным лицом с обоснованной целью);

   3. угроза нарушения доступности информации, т. е. отказа в об­служивании, вызванного преднамеренными действиями одного из пользователей КС (нарушителя), при котором блокируется до­ступ к некоторому ресурсу КС со стороны других пользователей КС (постоянно или на большой период времени).

• Конфиденциальность информации - субъективно определяемая (приписываемая) характеристика (свойство) информации, указывающая на необходимость введения ограничений на круг субъектов, имеющих доступ к данной информации, и обеспечиваемая способностью системы (среды) сохранять указанную информацию в тайне от субъектов, не имеющих полномочий доступа к ней. Объективные предпосылки подобного ограничения доступности информации для одних субъектов заключены в необходимости защиты их законных интересов от других субъектов информационных отношений.

• Угроза нарушения конфиденциальности заключается в том, что информация становится известной тому, кто не располагает полномочиями доступа к ней. В терминах компьютерной безопасности угроза нарушения конфиденциальности имеет место всякий раз, когда получен доступ к некоторой секретной информации, хранящейся в вычислительной системе или передаваемой от одной системы к другой. Иногда, в связи с угрозой нарушения конфиденциальности, используется термин "утечка".

Методы защиты:

Под инженерно-техническими средствами защиты информа­ции понимают физические объекты, механические, электриче­ские и электронные устройства, элементы конструкции зданий, средства пожаротушения и другие средства

К программным и программно-аппаратным средствам защиты информации относятся элек­тронные и электронно-механические устройства, включаемые в состав технических средств КС и выполняющие (самостоятельно или в едином комплексе с программными средствами) некото­рые функции обеспечения информационной безопасности. Кри­терием отнесения устройства к аппаратным, а не к инженерно-техническим средствам защиты является обязательное включение в состав технических средств КС.

К основным аппаратным средствам защиты информации от­носятся:

   1. устройства для ввода идентифицирующей пользователя ин­формации (магнитных и пластиковых карт, отпечатков пальцев и т.п.);

   2. устройства для шифрования информации;

   3. устройства для воспрепятствования несанкционированному включению рабочих станций и серверов (электронные замки и блокираторы).

К методам и средствам организационнойзащиты информации относятся организационно-технические и организационно-правовые мероприятия, проводимые в процессе создания и эксплуата­ции КС для обеспечения защиты информации. Эти мероприятия должны проводиться при строительстве или ремонте помещений, в которых будет размещаться КС; проектировании системы, мон­таже и наладке ее технических и программных средств; испытани­ях и проверке работоспособности КС.

2,Угрозы информации. Угрозы доступности. Методы защиты. Примеры.

Под угрозой безопасности информации в компьютерной систе­ме (КС) понимают событие или действие, которое может вызвать изменение функционирования КС, связанное с нарушением за­щищенности обрабатываемой в ней информации.

Угрозы информационной безопасности могут быть разделены на угрозы, не зависящие от деятельности человека (естественные угрозы физических воздействий на информацию стихийных при­родных явлений), и угрозы, вызванные человеческой деятельнос­тью (искусственные угрозы), которые являются гораздо более опас­ными.

Искусственные угрозы исходя из их мотивов разделяются на непреднамеренные (случайные) и преднамеренные (умышленные).

К непреднамеренным угрозам относятся:

   1. ошибки в проектировании КС;

   2. ошибки в разработке программных средств КС;

   3. случайные сбои в работе аппаратных средств КС, линий свя­зи, энергоснабжения;

   4. ошибки пользователей КС;

   5. воздействие на аппаратные средства КС физических полей других электронных устройств (при несоблюдении условий их элек­ тромагнитной совместимости) и др.

К умышленным угрозам относятся:

   1. несанкционированные действия обслуживающего персонала КС (например, ослабление политики безопасности администра­тором, отвечающим за безопасность КС);

   2. несанкционированный доступ к ресурсам КС со стороны пользователей КС и посторонних лиц, ущерб от которого опреде­ ляется полученными нарушителем полномочиями.

В зависимости от целей преднамеренных угроз безопасности информации в КС угрозы могут быть разделены на три основные группы:

   1. угроза нарушения конфиденциальности, т.е. утечки инфор­ мации ограниченного доступа, хранящейся в КС или передавае­мой от одной КС к другой;

   2. угроза нарушения целостности, т. е. преднамеренного воздей­ствия на информацию, хранящуюся в КС или передаваемую меж­ду КС (заметим, что целостность информации может быть также нарушена, если к несанкционированному изменению или унич­тожению информации приводит случайная ошибка в работе про­граммных или аппаратных средств КС; санкционированным яв­ляется изменение или уничтожение информации, сделанное

      уполномоченным лицом с обоснованной целью);

   3. угроза нарушения доступности информации, т. е. отказа в об­служивании, вызванного преднамеренными действиями одного из пользователей КС (нарушителя), при котором блокируется до­ступ к некоторому ресурсу КС со стороны других пользователей КС (постоянно или на большой период времени).

Методы защиты:

Под инженерно-техническими средствами защиты информа­ции понимают физические объекты, механические, электриче­ские и электронные устройства, элементы конструкции зданий, средства пожаротушения и другие средства

К программным и программно-аппаратным средствам защиты информации относятся элек­тронные и электронно-механические устройства, включаемые в состав технических средств КС и выполняющие (самостоятельно или в едином комплексе с программными средствами) некото­рые функции обеспечения информационной безопасности. Кри­терием отнесения устройства к аппаратным, а не к инженерно-техническим средствам защиты является обязательное включение в состав технических средств КС.

К основным аппаратным средствам защиты информации от­носятся:

   1. устройства для ввода идентифицирующей пользователя ин­формации (магнитных и пластиковых карт, отпечатков пальцев и т.п.);

   2. устройства для шифрования информации;

   3. устройства для воспрепятствования несанкционированному включению рабочих станций и серверов (электронные замки и блокираторы).

К методам и средствам организационнойзащиты информации относятся организационно-технические и организационно-правовые мероприятия, проводимые в процессе создания и эксплуата­ции КС для обеспечения защиты информации. Эти мероприятия должны проводиться при строительстве или ремонте помещений, в которых будет размещаться КС; проектировании системы, мон­таже и наладке ее технических и программных средств; испытани­ях и проверке работоспособности КС.

3.Угрозы информации. Угрозы целостности. Методы защиты. Примеры.

См. вопрос 2

Угроза нарушения целостности включает в себя любое умышленное изменение информации, хранящейся в вычислительной системе или передаваемой из одной системы в другую. Когда злоумышленники преднамеренно изменяют информацию, говорится, что целостность информации нарушена. Целостность также будет нарушена, если к несанкционированному  изменению  приводит  случайная  ошибка  программного или аппаратного обеспечения. Санкционированными изменениями являются те, которые сделаны уполномоченными лицами с обоснованной целью (например, санкционированным изменением является периодическая запланированная коррекция некоторой базы данных).

4.Угрозы информации. Угроза раскрытия параметров защищенной компьютерной системы.

Под угрозой безопасности информации в компьютерной систе­ме (КС) понимают событие или действие, которое может вызвать изменение функционирования КС, связанное с нарушением за­щищенности обрабатываемой в ней информации.

Угрозы информационной безопасности могут быть разделены на угрозы, не зависящие от деятельности человека (естественные угрозы физических воздействий на информацию стихийных при­родных явлений), и угрозы, вызванные человеческой деятельнос­тью (искусственные угрозы), которые являются гораздо более опас­ными.

Искусственные угрозы исходя из их мотивов разделяются на непреднамеренные (случайные) и преднамеренные (умышленные).

К непреднамеренным угрозам относятся:

   1. ошибки в проектировании КС;

   2. ошибки в разработке программных средств КС;

   3. случайные сбои в работе аппаратных средств КС, линий свя­зи, энергоснабжения;

   4. ошибки пользователей КС;

   5. воздействие на аппаратные средства КС физических полей других электронных устройств (при несоблюдении условий их элек­ тромагнитной совместимости) и др.

К умышленным угрозам относятся:

   1. несанкционированные действия обслуживающего персонала КС (например, ослабление политики безопасности администра­тором, отвечающим за безопасность КС);

   2. несанкционированный доступ к ресурсам КС со стороны пользователей КС и посторонних лиц, ущерб от которого опреде­ ляется полученными нарушителем полномочиями.

В зависимости от целей преднамеренных угроз безопасности информации в КС угрозы могут быть разделены на три основные группы:

   1. угроза нарушения конфиденциальности, т.е. утечки инфор­ мации ограниченного доступа, хранящейся в КС или передавае­мой от одной КС к другой;

   2. угроза нарушения целостности, т. е. преднамеренного воздей­ствия на информацию, хранящуюся в КС или передаваемую меж­ду КС (заметим, что целостность информации может быть также нарушена, если к несанкционированному изменению или унич­тожению информации приводит случайная ошибка в работе про­граммных или аппаратных средств КС; санкционированным яв­ляется изменение или уничтожение информации, сделанное

      уполномоченным лицом с обоснованной целью);

   3. угроза нарушения доступности информации, т. е. отказа в об­служивании, вызванного преднамеренными действиями одного из пользователей КС (нарушителя), при котором блокируется до­ступ к некоторому ресурсу КС со стороны других пользователей КС (постоянно или на большой период времени).

При раскрытии параметров защищенной компьютерной системы, атакующему становится известно какие программные средства применяются для осуществления тех или иных задач(название и версия ос, веб-сервера, фтп-сервера, почтового сервера и тд.) это дает ему возможность использовать ошибки в этом ПО с целью кражи, изменения или уничтожения информации.

5.Политика безопасности. Дискреционная.

Политика безопасности – совокупность норм и правил, регламентирующих процесс обработки информации, обеспечивающих эффективную защиту системы обработки информации от заданного множества угроз. Политика безопасности составляет необходимое, а иногда и достаточное условие безопасности системы. Формальное выражение политики безопасности, называется моделью безопасности. Существуют два типа политики безопасности: дискреционная и мандатная.

Дискреционная политика безопасности – политика безопасности осуществляемая на основании заданного администратором множества разрешенных отношений доступа.

Основой дискреционной (дискретной) политики безопасности является дискреционное управление доступом (Discretionary Access Control -DAC), которое определяется двумя свойствами:

·         все субъекты и объекты должны быть идентифицированы;

·         права доступа субъекта к объекту системы определяются на основании некоторого внешнего по отношению к системе правила (заранее не закладывается в систему).

К достоинствам дискреционной политики безопасности можно отнести относительно простую реализацию соответствующих механизмов защиты. Этим обусловлен тот факт, что большинство распространенных в настоящее время АС обеспечивают выполнение положений именно данной политики безопасности.

Недостаток – статическая система.

В качестве примера реализаций дискреционной политики безопасности в АС можно привести матрицу доступов, строки которой соответствуют субъектам системы, а столбцы - объектам; элементы матрицы характеризуют права доступа. К недостаткам относится статичность модели. Это означает, что данная политика безопасности не учитывает динамику изменений состояния АС, не накладывает ограничений на состояния системы.

Кроме этого, при использовании дискреционной политики безопасности возникает вопрос определения правил распространения прав доступа и анализа их влияния на безопасность АС. В общем случае при использо­вании данной политики безопасности перед МБО (монитором безопасности объектов), который при санкционировании доступа субъекта к объекту руководствуется некоторым набором правил, стоит алгоритмически неразрешимая задача: проверить приведут ли его действия к нарушению безопасности или нет.

В то же время имеются модели АС, реализующих дискреционную политику безопасности (например, модель Take-Grant), которые предоставляют алгоритмы проверки безопасности.

Так или иначе, матрица доступов не является тем механизмом, который бы позволил реализовать ясную и четкую систему защиты информации в АС. Этим обуславливается поиск других более совершенных политик безопасности.

6.Политика безопасности. Мандатная.

Политика безопасности – совокупность норм и правил, регламентирующих процесс обработки информации, обеспечивающих эффективную защиту системы обработки информации от заданного множества угроз. Политика безопасности составляет необходимое, а иногда и достаточное условие безопасности системы. Формальное выражение политики безопасности, называется моделью безопасности. Существуют два типа политики безопасности: дискреционная и мандатная.

Мандатная политика безопасности – политика безопасности основанная на совокупности предоставления доступа, определенного на множестве атрибутов безопасности субъекта и объекта.

Основу мандатной (полномочной) политики безопасности составляет мандатное управление доступом (Mandatory Access Control - MAC), которое подразумевает, что:

·         все субъекты и объекты системы должны быть однозначно идентифицированы;

·         задан линейно упорядоченный набор меток секретности;

·         каждому объекту системы присвоена метка секретности, определяющая ценность содержащейся в нем информации - его уровень секретности в АС;

·         каждому субъекту системы присвоена метка секретности, определяющая уровень доверия к нему в АС - максимальное значение метки секретности объектов, к которым субъект имеет доступ; метка секретности субъекта называется его уровнем доступа.

Основная цель мандатной политики безопасности - предотвращение утечки информации от объектов с высоким уровнем доступа к объектам с низким уровнем доступа, т.е. противодействие возникновению в АС ин­формационных каналов сверху вниз.

Достоинство МПБ – более высокая степень надежности, правила ясны и понятны.

Это связано с тем, что МБО такой системы должен отслеживать не только правила доступа субъектов системы к объектам, но и состояния самой АС. Таким образом, каналы утечки в системах данного типа не заложены в нее непосредственно (что мы наблюдаем в положениях предыдущей политики безопасности), а могут появиться только при практической реализации системы вследствие ошибок разработчика. В дополнении к этому правила мандатной политики безопасности более ясны и просты для понимания разработчиками и пользователями АС, что также является фактором, положительно влияющим на уровень безопасности системы.

Недостатки – реализация систем с политикой безопасности данного типа довольно сложна и требует значительных ресурсов вычислительной системы.

В качестве примера модели АС, реализующих мандатную политику безопасности  можно привести - модель Белла-Лапалуда. В рамках данной модели доказывается важное утверждение, указывающее на принципиальное отличие систем, реализующих мандатную защиту, от систем с дискреционной защитой: если начальное состояние системы безопасно, и все переходы системы из состояния в состояние не нарушают ограничений, сформулированных политикой безопасности, то любое состояние системы безопасно.

7.Угрозы реализуемые «Троянскими конями» при дискреционном и мандатном разграничении доступа.

Троянский конь – это программа, содержащая в себе некоторую  разрушающую

функцию, которая активизируется при наступлении некоторого  условия

срабатывания. Обычно такие программы маскируются под какие-нибудь  полезные

утилиты. Вирусы могут нести в себе троянских коней или  "троянизировать" другие

программы – вносить в них разрушающие функции.

«Троянские кони» представляют собой программы, реализующие помимо  функций,

описанных в документации, и некоторые другие функции, связанные с  нарушением

безопасности и деструктивными действиями. Отмечены случаи  создания таких

программ с целью облегчения распространения вирусов. Списки  таких программ

широко публикуются в зарубежной печати. Обычно они  маскируются под игровые

или развлекательные программы и наносят вред под  красивые картинки или

музыку.

Программные закладки также содержат некоторую функцию, наносящую  ущерб ИС,

но эта функция, наоборот, старается быть как можно незаметнее, т.к.  чем

дольше программа не будет вызывать подозрений, тем дольше закладка  сможет

работать.

В качестве примера приведем возможные деструктивные функции,  реализуемые

«троянскими конями» и программными закладками:

1. Уничтожение информации. Конкретный выбор объектов и способов  уничтожения

зависит только от фантазии автора такой программы и  возможностей

операционной системы. Эта функция является общей для троянских коней и

закладок.

2. Перехват и передача информации. В качестве примера можно  привести

реализацию закладки для выделения паролей, набираемых на  клавиатуре.

3. Целенаправленная модификация кода программы, интересующей  нарушителя. Как

правило, это программы, реализующие функции безопасности и  защиты.

Если вирусы и «троянские кони» наносят ущерб посредством лавинообразного

саморазмножения или явного разрушения, то основная функция вирусов типа

«червь»,  действующих в компьютерных сетях, – взлом атакуемой системы, т.е.

преодоление защиты с целью нарушения безопасности и целостности.

Этот процесс может быть автоматизирован с помощью вируса, называемого сетевой

червь.

Червями называют вирусы, которые распространяются по глобальным  сетям,

поражая целые системы, а не отдельные программы. Это самый опасный  вид

вирусов, так как объектами нападения в этом случае становятся  информационные

системы государственного масштаба. С появлением  глобальной сети Internet

этот вид нарушения безопасности представляет  наибольшую угрозу, т. к. ему в

любой момент может подвергнуться любой из 80  миллионов компьютеров,

подключенных к этой сети.

8.Идентификация и аутентификация в компьютерных системах.

Идентификация и аутентификация

Процесс узнавания пользователя компьютером начинается с его идентификации, т. е. ответа на вопрос «А кто это?». Например, при входе пользователя в различные операционные системы следует ввести логин – имя, по которому пользователь известен данной системе. По логину из многих пользователей, зарегистрированных в системе, компьютер выбирает одного. На этом идентификация заканчивается, и начинается аутентификация – процесс доказательства пользователем, что это именно он, а не кто-либо еще.

Идентификацию часто называют опознаванием «один из многих» – определение одного пользователя из многих вероятных, а аутентификацию – опознаванием «один к одному», т. е. правильно ли пользователь идентифицирован. Компьютер выполняет аутентификацию на основе определенной уникальной информации, которая характеризует конкретного пользователя системы. Такая информация называется аутентификационной. В зависимости от ее типа методы аутентификации классифицируют следующим образом.

1. Пользователь знает некую уникальную информацию, которую он предъявляет компьютеру при аутентификации. Например, пароль, который необходимо ввести для входа в систему. В «правильно» администрируемых системах каждый пользователь должен иметь уникальный пароль, соответственно, ввода пароля вполне достаточно для узнавания пользователя.

2. Пользователь имеет уникальный предмет или предмет с уникальным содержимым.

В обычной жизни таким предметом является ключ от любого замка. Компьютеру же предъявить такой ключ достаточно сложно, поэтому используются другие предметы, более характерные для компьютера. Рассмотрим их позже.

3. Аутентификационная информация является неотъемлемой частью пользователя. На такой информации основаны методы биометрической аутентификации, т. е. аутентификации пользователей по их уникальным биометрическим признакам. Достаточно часто методы аутентификации комбинируют, например, используя одновременно пароль пользователя и отпечаток его пальца. Такая аутентификация называется двухфакторной. Одновременное применение нескольких видов аутентификационной информь аутентификации.

9.Аутентификация пользователей с помощью пароля.

Парольная аутентификация

Метод аутентификации по паролю является наиболее традиционным и распространенным. Конечно же, нет ничего проще проверить, знает ли пользователь некое кодовое слово или последовательность.

При выборе паролей пользователи КС должны руководство­ваться двумя, по сути взаимоисключающими, правилами — па­роли должны трудно подбираться и легко запоминаться (посколь­ку пароль ни при каких условиях не должен нигде записываться, так как в этом случае необходимо будет дополнительно решать ¦ задачу защиты носителя пароля).

Сложность подбора пароля определяется, в первую очередь, мощностью множества символов, используемого при выборе па­роля (N), и минимально возможной длиной пароля (к). В этом случае число различных паролей может быть оценено снизу как, Ср = Nk. Например, если множество символов пароля образуют строчные латинские буквы, а минимальная длина пароля равна 3, то Ср= 263= 17576 (что совсем немного для программного подбо­ра). Если же множество символов пароля состоит из строчных и прописных латинских букв, а также из цифр и минимальная дли­на пароля равна 6, то Ср= 626 = 56800235584.

Сложность выбираемых пользователями КС паролей должна устанавливаться администратором при реализации установленной для данной системы политики безопасности. Другими параметра­ми политики учетных записей при использовании парольной аутен­тификации должны быть:

   1. максимальный срок действия пароля (любой секрет не может

      сохраняться в тайне вечно);

   2. несовпадение пароля с логическим именем пользователя, под

      которым он зарегистрирован в КС;

•           неповторяемость паролей одного пользователя.

10.Уязвимости парольных схем аутентификации.

В любом варианте парольной аутентификации подтвержде­ние подлинности пользователя осуществляется на основе ввода им некоторой конфиденциальной информации, которую можноподсмотреть, выманить, подобрать, угадать и т. п

Основные недостатки парольной аутентификации таковы:

• достаточно часто пользователи применяют легко предсказуемые пароли, например:

– пароль эквивалентен имени пользователя или имени пользователя в обратной последовательности, или какой-либо другой производной от имени пользователя;

– пароль является словом или фразой какого-либо языка – пароль может быть подобран путем словарной атаки, т. е. перебора в качестве пароля всех слов по словарю; программы, выполняющие подобные атаки, существуют в Интернете в великом множестве; правда, пользователи стали хитрее – они пытаются заменить некоторые буквы слова похожими по написанию цифрами и значками, например, password Ѓ p@ssw0rd, но и программы, реализующие словарные атаки, теперь умеют то же самое: заменять ‘a’ на ‘@’, ‘i’ на ‘1’ и т. д.; – короткие пароли еще хуже – они могут быть подобраны простым перебором всех возможных вариантов;

• существуют различные программы подбора паролей для наиболее популярных приложений и операционных систем. Например, на сайте www.lostpassword.com можно найти программу Word Password Recovery Key, которая позволяет подобрать пароль к документу Microsoft Word, защищенному паролем. Это достаточно мощное средство, позволяющее перебирать пароли как полным перебором (для коротких паролей), так и словарной атакой, причем с подключением словарей различных языков, а также перебором при некоторых известных или предполагаемых символах пароля. Программа Word Password Recovery Key является абсолютно легальной и адресована тем пользователям, кто забыл пароль какого-либо важного документа. Однако она может быть использована и любым злоумышленником уже для не столь безобидных целей;

• пароль может быть перехвачен или подсмотрен при его вводе либо получен путем применения насилия к его владельцу.

11.Хэш-функции. Свойства хэш-функций.

Хеширование — преобразование входного массива данных произвольной длины в выходную битовую строку фиксированной длины таким образом, чтобы изменение входных данных приводило к непредсказуемому изменению выходных данных. Такие преобразования также называются хеш-функциями или функциями свёртки, а их результаты называют хешем, хеш-кодом или дайджестом сообщения (message digest).

В общем случае однозначного соответствия между исходными данными и хеш-кодом быть не может. Существует множество массивов данных, дающих одинаковые хеш-коды (так называемые коллизии), и каждая хэш-функция должна оцениваться по стойкости к возникновению коллизий. В разных задачах выдвигаются различные требования к стойкости хэш-функций.

Простым примером хеширования может служить нахождение контрольной суммы сообщения: сумма кодов всех входящих в него символов, от которой берётся несколько последних цифр. Полученное число является примером хеш-кода исходного сообщения

Хэш-функцией называется односторонняя функция, предназначенная для получения дайджеста или "отпечатков пальцев" файла, сообщения или некоторого блока данных.

Хэш-код создается функцией Н:

h = H (M)

Где М является сообщением произвольной длины и h является хэш-кодом фиксированной длины.

Рассмотрим требования, которым должна соответствовать хэш-функция для того, чтобы она могла использоваться в качестве аутентификатора сообщения. Рассмотрим очень простой пример хэш-функции. Затем проанализируем несколько подходов к построению хэш-функции.

Хэш-функция Н, которая используется для аутентификации сообщений, должна обладать следующими свойствами:

Хэш-функция Н должна применяться к блоку данных любой длины.

Хэш-функция Н создает выход фиксированной длины.

Н (М) относительно легко (за полиномиальное время) вычисляется для любого значения М.

Для любого данного значения хэш-кода h вычислительно невозможно найти M такое, что Н (M) = h.

Для любого данного х вычислительно невозможно найти y  x, что H (y) = H (x).

Вычислительно невозможно найти произвольную пару (х, y) такую, что H (y) = H (x).
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13.Аутентификация с помощью физических предметов, хранящихся у пользователя.

Уникальность предмета, по которому выполняется аутентификация пользователя компьютером, определяется информацией, которую он содержит. Для аутентификации часто используются следующие носители информации:

• USB-токены – представляют собой устройства с различной степенью интеллекта, подключаемые к порту USB компьютера;

• смарт-карты – по функциональности похожи на USB-токены, но работа с ними осуществляется с помощью специальных устройств, называемых ридерами смарт-карт;

• электронные таблетки iButton (или Touch Memory) – это те самые ключи к домофонам, которыми оборудовано большинство подъездов в Москве; могут подключаться и к компьютеру через специальный коннектор;

• карты с магнитной полосой – аналогичные тем, которые используются в качестве билетов в автобус или метро; также требуют специального считывателя для использования компьютером.

Надо сказать, что вышеперечисленные предметы постоянно эволюционируют: карты с магнитной полосой известны относительно давно, смарт-карты вошли в массовое использование около десяти лет е позже. Да и каждый тип носителя существует в различных вариантах (исключая только карты с магнитной полосой). Например, в настоящее время используются смарт-карты трех категорий:

• карты с открытой памятью – функциональный аналог магнитных карт, способны лишь хранить какую-либо информацию в открытом виде;

• карты с защищенной памятью – для доступа к хранящейся в них информации необходимо предъявление пароля (PIN-кода);

• микропроцессорные карты – фактически сочетают функции карт с защищенной памятью и различные криптографические функции.

Простейший вариант «предметной» аутентификации состоит в том, что предмет просто хранит в открытом виде имя пользователя и его пароль. «Продвинутые» носители, например, микропроцессорные смарт-карты и подавляющее большинство USB-токенов, могут быть активными участниками процесса аутентификации (а не просто передавать по требованию пароль пользователя), что незаменимо для строгой аутентификации. В последнем случае (да и в случае смарт-карт с защищенной памятью и их аналогов) аутентификация с помощью предмета является существенно более надежной, чем парольная. Кроме того, предметы часто используются в качестве одного их факторов двухфакторной аутентификации, где в качестве второго фактора выступает пароль – например, для использования смарт-карт с защищенной памятью, микропроцессорных смарт-карт и USB-токенов необходимо предварительно предъявить PIN-код.

Предметная аутентификация также имеет ряд недостатков:

• предмет может быть похищен или отобран у его владельца;

• для всех предметов, кроме USB-токенов, требуется специальное оборудование для их подключения к компьютеру (на рис. 1 показаны, в частности, ридер смарт-карт и коннектор iButton);

• для всех предметов, кроме микропроцессорных смарт-карт и их функциональных аналогов, возможно изготовление копии или эмулятора предмета.

14.Возможности использования пластиковых карт для аутентификации пользователей

Магнитные карты представляют собой пластиковую карточку стандартных размеров, изготовленную из специальной устойчивой к механическим и термическим воздействиям пластмассы. На одной из сторон расположена магнитная полоса (состоит из трех дорожек, две из которых предназначены для хранения идентификационных данных, а третья – для записи дополнительной информации. Однако из-за невысокой надежности многократно повторяемого процесса записи-считывания запись на магнитную полосу, как правило, не практикуется, и такие карты используются только в режиме считывания информации).

Для осуществления идентификации карту надо вставить в прорезь считывателя и провести ею вдоль магнитной головки. 

Плюсы:

Длина идентификационного кода пользователя составляет 14 десятичных знаков

Небольшие габаритные размеры и масса.

Минусы:

Чувствительный к загрязнению, воздействию магнитных полей, нагреванию, серьёзным механическим повреждениям

Происходит постепенное стирание магнитного слоя в процессе многократного считывания

Опыт эксплуатации выявил  слабость устройств для считывания магнитных карт и карт со штриховым кодом.

15.Возможности использования электронных ключей Touch Memory для аутентификации пользователей.

Наиболее эффективно процесс идентификации, то есть опознания пользователя и определения его полномочий по доступу в подъезд, двор или на другую охраняемую территорию (объект) производится при помощи т.н. электронных ключей. В качестве электронных ключей наибольшее распространение получили следующие типы идентификаторов – Touch Memory, Proximity, Магнитные карты, радиобрелоки.

Электронные идентификаторы Touch Memory представляют собой микросхему, размещенную в прочном корпусе из нержавеющей стали. Аутентификация (распознание) пользователя производится по уникальному  и неизменяемому для каждой карты коду длиной 48 битов. Функционирование  Touch Memory не зависит от каких либо источников энергии, их гарантированный срок службы составляет 10 лет. 

Плюсы:

Чип в герметичном корпусе из нержавеющей стали

280 триллионов кодовых комбинаций

Контактный способ считывания кода

Удобное использование

Малые габаритные размеры и масса.

Минусы:

Несмотря на наличие  уникального кода на 48 бит, что теоретически делает невозможной подделку Touch Memory, сегодня существуют программы, позволяющие в кратчайший срок осуществлять копирование этого вида электронных ключей. Подобные программы (в сочетании с вмонтированный в корпус Touch Memory программируемой микросхемой) используются сегодня в многочисленных пунктах, предлагающих «изготовить копию электронных ключей». .

Меры предосторожности:

Хранение Touch Memory должно осуществляться также, как  хранение обыкновенного ключа от квартиры (с которого можно снять слепок) или банковской карты (уникальный код которой можно считать).

16.Идентификация и аутентификация с помощью биометрических характеристик пользователей.

Биометрическая аутентификация

Биометрическая аутентификация – это аутентификация пользователя по его уникальным биометрическим характеристикам. Уникальными являются, например, следующие характеристики:

• отпечатки пальцев;

• узор радужной оболочки и структура сетчатки глаза;

• черты лица;

• схема кровеносных сосудов лица;

• геометрия кисти руки;

• рукописная подпись;

• клавиатурный почерк (интервалы времени между нажатиями клавиш, составляющих кодовое слово, и длительность нажатий);

• голос.

В отличие от описанных выше методов аутентификации, биометрическая аутентификация не определяет пользователя с абсолютной точностью. С паролем все просто: он либо эквивалентен эталону, либо нет. Системы биометрической аутентификации опознают пользователя с определенной вероятностью – как человек может не узнать своего знакомого в лицо после отращивания им усов или по голосу после простуды, так и биометрическая система может не узнать легального пользователя или, что еще хуже, принять чужого за своего. Поэтому все системы биомеа в доступе – с какой вероятностью система не узнает зарегистрированного пользователя;

• ложного доступа – вероятность ошибочного допуска нелегального пользователя.

Аналогично аутентификации по уникальному предмету, биометрическая аутентификация нередко применяется в паре с паролем пользователя или каким-либо другим методом. Наиболее часто в качестве биометрических характеристик используются отпечатки пальцев, узор радужной оболочки глаза и черты лица. Каждому из этих методов свойственны свои недостатки, например, некоторые виды сканеров отпечатков пальцев могут быть обмануты специально подготовленным «искусственным пальцем». Есть и общий для всех методов минус: необходимость в считывающем оборудовании, которое может быть достаточно дорогостоящим.

Несмотря на эти недостатки, биометрическая аутентификация сейчас развивается наиболее бурно. Впечатляющий рост рынок систем биометрической аутентификации пережил после печальных событий 11 сентября 2001 г. Тогда казалось, что системы опознания по чертам лица способны серьезно помочь в борьбе с терроризмом и преступностью, на ранней стадии позволяя обнаруживать всех, кто был когда-либо замечен в противоправных действиях, прежде всего потому, что логика работы именно таких систем наиболее похожа на узнавание человека человеком. Увы, в настоящее время именно системы аутентификации по чертам лица демонстрируют весьма посредственную точность опознания; однако их совершенствование идет полным ходом.

17.Аудит в компьютерных системах.

Регистрация (аудит) событий осуществляется каждым реализованным в системе механизмом защиты. С учетом включения в функциональную модель системы защиты уровня контроля (мониторинга) корректности выполнения функций защиты и контроля целостности имеет смысл принципиально изменить концепцию сбора и обработки регистрационной информации. Особенностью реализованной модели защиты с точки зрения построения подсистемы регистрации (аудита) является введение в системе двухуровней аудита.

* Аудит первого уровня. Этот аудит осуществляется уровнем авторизации пользователя при доступе к ресурсам системы, а также уровнем управления доступом (разграничения прав доступа) пользователя к ресурсам. Наэтих уровнях ведется полный аудит действий пользователя системы. При этом фиксируются все действия, связанные как с правомерными, так и неправомерными попытками доступа пользователя к ресурсам защищаемого объекта. Регистрируемыми фактами НСД здесь являются неправомерные (противоречащие реализуемой политике информационной безопасности) действия пользователя (как ошибочные, так и сознательные), которые предотвращены механизмами защиты рассматриваемых уровней.

* Аудит второго уровня. Осуществляется уровнем контроля (мониторинга) корректности выполнения функций защиты и контроля целостности. Аудит второго уровня уже фиксирует не все действия пользователя, включая НСД, а только критичные факты НСД, связанные с преодолением злоумышленником механизмов защиты первых двух уровней рассматриваемой модели. По существу, на данном уровне осуществляется мониторинг корректности функционирования разграничительных механизмов защиты. При этом здесь уже речь идет не об ошибках пользователя, а об осознанных действиях нарушителя. Таким образом, реализация уровневой модели защиты позволяет ввести уровневую модель аудита. При этом принципиально различается функциональное назначение уровней аудита. На первом уровне регистрируются все действия пользователей, в том числе и попытки НСД. Причем регистрации подлежат как сознательные нарушения, так и нарушения, связанные с ошибками пользователей. На втором уровне регистрируются только факты НСД, обусловленные сознательными нарушениями пользователей, связанные с преодолением защиты первых двух уровней модели защиты (либо с некорректным функционированием данных уровней защиты). Другими словами, рассматриваемый подход позволяет разделить регистрируемые события на некритичные (аудит первого уровня) и критичные (аудит второго уровня). При этом различаются как требования к оперативности обработки регистрационной информации уровней аудита, так и вероятность регистрируемых событий на данных уровнях, а также объемы регистрируемой информации. Так, на первом уровне аудита ведется непрерывная регистрация событий, т.е. накапливаются большие объемы некритичной к оперативности обработки регистрационной информации. Подобную информацию администратор может получать на сервер по своему запросу в моменты минимальной нагрузки на опорную сеть, а затем обрабатывать ее в рамках проведения расследований по факту НСД. Напротив, на втором уровне аудита регистрируется критичная к оперативности обработки информация по фактам НСД. Данные этого уровня аудита должны поступать администратору безопасности немедленно и обрабатываться в реальном времени. При этом данные обычно поступают на специальный сервер ошибок — специальную программу сервера безопасности, а их обработка производится либо автоматически, либо с привлечением администратора безопасности. Что касается мониторинга функционирования системы защиты, то отметим, что здесь также реализуются два уровня мониторинга: мониторинг корректности выполнения системой защиты своих функций и мониторинг активности системы защиты (возможности выполнения ею своих функций). Итак, мы можем сделать вывод, что включение в функциональную модель защиты уровня контроля (мониторинга) корректности выполнения функций защиты и контроля целостности позволяет реализовать в системе двухуровневую схему обработки данных регистрации событий (данных аудита). Это позволяет выделить лишь малую часть регистрационной информации, к которой выставляются требования по обработке в реальном времени. Таким образом, реализация двухуровневой модели аудита значительно повышает оперативность обработки регистрационной информации администратором безопасности и снижает нагрузку на трафик опорной сети при реализации сетевой системы защиты.

18.Классификация ошибок в компьютерных системах, приводящих к НСД.

Основные непреднамеренные искусственные угрозы АС (действия, совершаемые людьми случайно, по незнанию, невнимательности или халатности, из любопытства, но без злого умысла):

1) неумышленные действия, приводящие к частичному или полному отказу системы или разрушению аппаратных, программных, информационных ресурсов системы (неумышленная порча оборудования, удаление, искажение файлов с важной информацией или программ, в том числе системных и т.п.);

2) неправомерное отключение оборудования или изменение режимов работы устройств и программ;

3) неумышленная порча носителей информации;

4) запуск технологических программ, способных при некомпетентном использовании вызывать потерю работоспособности системы (зависания или зацикливания) или осуществляющих необратимые изменения в системе (форматирование или реструктуризацию носителей информации, удаление данных и т.п.);

5) нелегальное внедрение и использование неучтенных программ (игровых, обучающих, технологических и др., не являющихся необходимыми для выполнения нарушителем своих служебных обязанностей) с последующим необоснованным расходованием ресурсов (загрузка процессора, захват оперативной памяти и памяти на внешних носителях);

6) заражение компьютера вирусами;

7) неосторожные действия, приводящие к разглашению конфиденциальной информации, или делающие ее общедоступной;

8) разглашение, передача или утрата атрибутов разграничения доступа (паролей, ключей шифрования, идентификационных карточек, пропусков и т.п.);

9) проектирование архитектуры системы, технологии обработки данных, разработка прикладных программ, с возможностями, представляющими опасность для работоспособности системы и безопасности информации;

10) игнорирование организационных ограничений (установленных правил) при работе в системе;

11) вход в систему в обход средств защиты (загрузка посторонней операционной системы со сменных магнитных носителей и т.п.);

12) некомпетентное использование, настройка или неправомерное отключение средств защиты персоналом службы безопасности;

13) пересылка данных по ошибочному адресу абонента (устройства);

14) ввод ошибочных данных;

15) неумышленное повреждение каналов связи.

19.Концептуальные ошибки.

Ошибки, которые вызваны в корне неправильными действиями…

20.Ошибки администрирования систем.

Ошибки администрирования характеризуют эксплуатационную безопасность и являются результатом некорректных настроек операционной системы (ОС) и ее приложений по отношению к назначению ИВС и требованиям к ее безопасности. Причинами ошибок администрирования могут быть различные некомпетентные, халатные или злонамеренные действия администраторов и пользователей ИВС. Основными типами ошибок администрирования являются: ошибки параметров подключения пользователей, настройки парольной защиты и использования легко подбираемых паролей, конфигурирования сервера, назначения полномочий.

21.Класс атак преполнения буфера. Метод «срыва стека».

Основа атак с использованием этой уязвимости - принцип функционирования операционных систем, где программа получает привилегии и права запустившего ее пользователя или процесса. Таким образом, менее привилегированный пользователь или процесс, который взаимодействует с данной программой может использовать ее права в своих целях. Штатные средства программного обеспечения не позволяют выполнять такие действия. Однако “переполнение буфера” все же делает это возможным. Использование данной уязвимости подразумевает изменение хода выполнения привилегированной программы, например, запуск командной оболочки с правами администратора.

Переполнение буфера (Вuffer Overflow) — это явление, возникающее, когда компьютерная программа записывает данные за пределами выделенного в памяти буфера.

Переполнение буфера обычно возникает из-за неправильной работы с данными, полученными извне, и памятью, при отсутствии жесткой защиты со стороны подсистемы программирования (компилятор или интерпретатор) и операционной системы. В результате переполнения могут быть испорчены данные, расположенные следом за буфером (или перед ним).

Переполнение буфера является наиболее популярным способом взлома компьютерных систем, так как большинство языков высокого уровня используют технологию стекового кадра — размещение данных в стеке процесса, смешивая данные программы с управляющими данными (в том числе адреса начала стекового кадра и адреса возврата из исполняемой функции).

Переполнение буфера может вызывать аварийное завершение или зависание программы, ведущее к отказу обслуживания (denial of service, DoS). Отдельные виды переполнений, например переполнение в стековом кадре, позволяют злоумышленнику загрузить и выполнить произвольный машинный код от имени программы и с правами учетной записи, от которой она выполняется.

Искажение адреса возврата из функции (срыв стека)

Так как вызову функции сопутствует занесение адреса возврата в стек, то при его подмене атакующим, управление передается по заданному им адресу. Здесь используется переполнение буфера локальных переменных функции, которые также создаются в стеке. Простым примером служит следующий фрагмент программы на Си.

int namelen (void) {

char name[21];

gets(name);

return strlen(name);

}

Из примера видно, что при вводе имени размером более 20 символов частью строки будет замещен адрес возврата из функции. Далее, при выполнении инструкции возврата из подпрограммы, управление будет передано по адресу, который образуют соответствующие позиции введенной строки и в обычной ситуации будет получено сообщение об ошибке операционной системы

22.Методы анализа програмных реализаций. Статичский метод.

Cтатический анализ

В течении статической стадии анализа мы собираем всю

возможную информацию об исследуемом коде, не выполняя его. Для этого используется множество различных методов и инструментальных средств. Статический анализ показывает сценарии, HTML, GUI, пароли, команды, каналы управления, и так далее. Также регистрируются вещи подобно имени файла, размеру, версии (right-click>properties>version в Win32).

Также извлекаются и регистрируются читаемые строки из исследуемого кода. Для этого может использоваться программа типа Binary Text Scan. Эти строки раскрывают множество

различной информации о исследуемой программе. Ресурсы, которые внедрены в программу, могут быть также извлечены и зарегистрированы. Программа подобно Resource Hacker,

может использоваться для этой цели. Ресурсы, которые могут быть обнаружены через этот процесс, включают элементы

графического интерфейса пользователя, сценарии, HTML, графику, значки, и много чего еще.

Статический анализ кода(англ. static code analysis) — анализ программного обеспечения, производимый без реального выполнения исследуемых программ (анализ, производимый с выполнением программ называется динамический анализ кода). В большинстве случаев анализ производится над какой-либо версией исходного кода, хотя иногда анализу подвергается какой-нибудь вид объектного кода, например P-код или код на MSIL. Термин обычно применяют к анализу, производимому специальным ПО, тогда как ручной анализ называют пониманием или постижением программы.

В зависимости от используемого инструмента, глубина анализа может варьировать — от определения поведения отдельных операторов до анализа, включающего весь имеющийся исходный код. Способы использования полученной в ходе анализа информации также различны — от выявления мест, возможно содержащих ошибки, до формальных методов, позволяющих математически доказать какие-либо свойства программы (например, соответствие поведения спецификации).

Некоторые люди считают программные метрики формой статического анализа.

В последнее время статический анализ всё больше используется в верификации свойств ПО

23.Методы анализа програмных реализаций. Динамический метод.

Динамический анализ

В течение этой стадии, мы фактически выполняем наш код и наблюдаем его взаимодействие со средой. Активизируются все инструментальные средства контроля, включая программное

обеспечение для анализа сетевого трафика. Выполняются различные эксперименты, которые позволяют проверить ответ от выполняющегося злонамеренного процесса к нашим

исследованиям. Регистрируются попытки связаться с другими машинами. После получения снимка всех изменений, которые выполнил наш код в системе, мы прерываем работу исследуемого процесса. Теперь определены различия между новым снимком и базовым снимком. В этом шаге могут использоваться различные инструментальные средства,

типа упоминавшихся ранее Winalysis и InstallRite, а также Filemon и Regmon могут использоваться для динамического мониторинга файловой системы и реестра.

Зарегистрированная информация формирует данные следующей стадии нашего анализа. Информация, сгенерированная здесь, может быть новыми файлами, записями системного реестра, открытыми портами, и т.д.

Динамический анализ кода — анализ программного обеспечения, выполняемый при помощи выполнения программ на реальном или виртуальном процессоре (анализ, выполняемый без запуска программ называется статический анализ кода). Утилиты динамического анализа могут требовать загрузки специальных библиотек или даже перекомпиляцию программного кода.

24.Способы защиты от несанкционированного исследования программ.

Для усложнения понимания алгоритма преобразования полу­ченной ключевой информации при ее проверке могут применять­ся следующие способы:

• использование асимметричного шифрования (см. подразд. 4.6):

    * пользователь сообщает правообладателю персональные дан­ные;

    * правообладатель шифрует их с помощью своего секретного ключа и возвращает пользователю вместе с программой и своим открытым ключом;

    * при запуске программы система защиты расшифровывает с помощью полученного открытого ключа данные пользователя и сравнивает их с введенными им данными;

    * использование при проверке ключевой информации функ­ции хеширования (см. подразд. 4.9);

    * использование нейронной сети обратного распространения, обученной на аппроксимацию функции преобразования ключе­вых данных;

    * использование при преобразовании ключевых данных функ­ции F, являющейся суперпозицией функций Hj и Н2, и аппрок­симация в системе защиты функций

Для затруднения дизассемблирования лучше всего подходит шифрование отдельных участков программ или всей программы целиком. Например, часть программы-инсталлятора можно оформить в виде отдельной COM-программы. После трансляции исходного текста этой программы ее можно зашифровать тем или иным способом, и в зашифрованном виде подгружать в память как программный оверлей. После загрузки программу следует расшифровать в оперативной памяти и передать ей управление. Еще лучше выполнять динамическое расшифровывание программы по мере ее выполнения, когда участки программы расшифровываются непосредственно перед использованием и после использования сразу же уничтожаются. При расшифровывании можно копировать участки программы в другое место оперативной памяти. Пусть, например, программа состоит из нескольких частей. После загрузки ее в оперативную память управление передается первой части программы. Эта часть предназначена для расшифровки второй части, располагающейся в памяти вслед за первой. Задача второй части - перемещение третьей части программы на место уже использованной первой части и расшифровка ее там. Третья часть, получив управление, может проверить свое расположение относительно префикса программного сегмента и, в случае правильного расположения (сразу вслед за PSP), начать загрузку сегментных регистров такими значениями, которые необходимы для выполнения четвертой - инсталляционной - части программы. Если попытаться дизассемблировать программу, составленную подобным образом, то из этого ничего не получится. Второй способ борьбы с дизассемблером является, по своей сути, борьбой с человеком, занимающимся дизассемблированием. Он заключается в увеличении размера загрузочного модуля программы до сотни-другой килобайтов и в усложнении структуры программы. Объем листинга, получающегося при дизассемблировании программы размером в 30-40 килобайтов, достигает 1-1,5 мегабайтов. Поэтому большие размеры инсталляционной программы могут сильно увеличить время обнаружения средств защиты. Можно предложить две группы средств защиты от трассировки. В первую группу входят средства блокировки работы самих отладчиков, делающие невозможным трассировку программы. Вторая группа средств направлена на определение факта работы программы под управлением отладчика.

К первой группе средств относится:

    * блокировка специальных "отладочных" прерываний процессора;

    * блокировка прерываний от клавиатуры;

    * замер времени выполнения контрольных участков программы;

    * использование прерывания таймера.

25.Способы защиты информации от несанкционированного копирования.

Здесь, как я думаю, подразумевается таки защита программ от копирования, ибо как можно защитить листок бумаги от копирования, можно запереть его канешна в бункер, но это из другова предмета.

Защита при помощи ключевой дискеты

Была распространена во времена MS-DOS, сейчас в силу устарения технологии FDD практически не применяется.

Есть четыре основных способа создания некопируемых меток на дискетах:

•          Считывание конкретного сектора дискеты (возможно, пустого или сбойного). Это самый простой способ защиты, и при копировании «дорожка в дорожку» дискета копируется.

•          Запоминание сбойных секторов дискеты. Перед тем, как записать на дискету информацию, её царапают (или прожигают лазером), после этого записывают номера сбойных секторов. Для проверки подлинности дискеты программа пытается записать в эти сектора информацию, затем считать её.

•          Нестандартное форматирование дискеты. Известна программа FDA (Floppy Disk Analyzer), которая могла проводить исследование и копирование таких дискет.

•          «Плавающий бит». Один бит записывается так, что в некоторых случаях он читается как «0», в некоторых как «1». Проводится многократное считывание дискеты; среди результатов считывания должны быть и нули, и единицы.

Защита при помощи компьютерных компакт-дисков

Как правило, этот способ защиты применяется для защиты программ, записанных на этом же компакт-диске, являющимся одновременно ключевым. Для защиты от копирования используется:

•          запись информации в неиспользуемых секторах;

•          проверка расположения и содержимого «сбойных» секторов;

•          проверка скорости чтения отдельных секторов.

Первые два метода бесполезны при снятия полного образа с диска. Третий метод более надёжный. Он используется, например, в защите StarForce. В этой защите также делается попытка проверить возможность записи на вставленный диск. Если запись возможна, то диск считается нелицензионным. Но существуют программы, которые могут эмулировать диски с учётом геометрии расположения данных, тем самым обходя эту защиту, и, к тому же, возможно записать диск CD-R с её учётом, и он будет признаваться лицензионным. Также возможно скрыть тип диска, чтобы CD-R или CD-RW был виден как обычный CD-ROM. Но и системы защиты тоже (используя специальный драйвер) борются с ними, пытаясь обнаружить наличие эмуляции. В настоящее время наибольшую известность в мире имеют системы защиты от копирования SecuROM, StarForce, SafeDisc и Tages.

Защита программ, установленных на жёстком диске

Для программ, установленных на жёстком диске, могут применяться такие меры защиты:

•          Программа может требовать вставленную дискету или компакт-диск. В частности, это широко применяется в играх. Но для многих программ такие меры недоступны (например, shareware-программы или программы повседневного пользования).

•          Электронный ключ (донгл), вставленный в один из портов компьютера (обычно LPT или USB, редко — COM). Достоинство ключа в том, что его можно вставлять в любой компьютер, на котором намереваетесь запустить программу. Кроме того, электронный ключ быстр и не занимает дисковода. Но электронные ключи дороги (5—15 долларов), и применяются лишь в дорогостоящем ПО. Также теоретически возможны конфликты периферийных устройств с ключом. Типичный пример электронного ключа — HASP.

•          Привязка к серийным номерам компонентов компьютера. Её достоинство в том, что не требуется никакого специфического аппаратного обеспечения, и программу можно распространять посредством цифровой дистрибуции. Если пользователь производит модернизацию компьютера, защита отказывает. Авторы многих программ, защищённых привязкой, в подобных случаях готовы дать новый регистрационный код. Например, Microsoft в Windows XP разрешает раз в 120 дней генерировать новый регистрационный код (но в исключительных случаях, позвонив в службу активации, можно получить новый код и до прошествия этого срока). В качестве привязки используются серийный номер BIOS материнской платы, серийный номер винчестера.

•          Сканирование сети. Это исключает одновременный запуск двух программ с одним регистрационным ключом на двух компьютерах в пределах одной локальной сети. Локальный брандмауэр можно настроить так, чтобы он не пропускал пакеты, принадлежащие защищённой программе. Правда, настройка брандмауэра требует некоторых пользовательских навыков. Кроме того, в большинстве реальных сетей «все друг другу доверяют» (это ускоряет доступ к ресурсам других компьютеров и сетевую игру), и брандмауэр безусловно пропускает локальный трафик.

•          Если программа работает с каким-то централизованным сервером и без него бесполезна (например, онлайн-игра, антивирус), она может передавать серверу свой серийный номер; если номер неправильный, сервер отказывает в услуге. Это единственный стопроцентный способ защиты от копирования. Впрочем, пираты могут создать сервер, который не делает такой проверки. Например, существовал сервер battle.da, который по функциям был аналогичен Battle.net, но пускал пользователей пиратских игр. Сейчас этот сервер закрыт, но сущетсвует немалое количество PvPGN-серверов, которые также не проверяют регистрационные номера.

26.Возможности операционной системы Microsoft Windows NT.51(XP) по защите информации.

Теперь кратко остановимся на основных механизмах защиты, реализованных в ОС семейства Windows, и проведем анализ защищенности ОС семейства Windows (NT/2000). Отметим, что здесь ряд объектов доступа (в частности, устройства, реестр ОС и т.д.) не являются объектами файловой системы. Поэтому возникает вопрос, как следует трактовать требование «Система защиты должна контролировать доступ наименованных

субъектов (пользователей) к наименованным объектам (файлам, программам, томам и т . д . ) ». То есть, не ясно, являются ли объектами доступа, к которым, следуя формальным требованиям, необходимо разграничивать доступ пользователей, например, реестр ОС и т.д. В отличие от семейства ОС UNIX, где все задачи разграничительной политики доступа к ресурсам решаются средствами управления доступом к объектам файловой системы, доступ в данных ОС разграничивается собственным механизмом для каждого ресурса. Другими словами, при рассмотрении механизмов защиты ОС Windows встает задача определения и задания требований к полноте разграничений (это определяется

тем, что считать объектом доступа).

Также, как и для семейства ОС UNIX, здесь основными механизмами защиты являются:

- идентификация и аутентификация пользователя при входе в систему;

- разграничение прав доступа к ресурсам, в основе которого лежит

-реализация дискреционной модели доступа (отдельно к объектам файловой системы, к устройствам, к реестру ОС, к принтерам и др.);

- аудит, то есть регистрация событий.

Здесь явно выделяются (в лучшую сторону) возможности разграничений прав доступа к файловым объектам (для NTFS) — существенно расширены атрибуты доступа, устанавливаемые на различные иерархические объекты файловой системы (логические диски, каталоги, файлы). В частности, атрибут «исполнение» может устанавливаться и на каталог, тогда он наследуется соответствующими файлами (в отличие от ОС семейства UNIX). При этом существенно ограничены возможности управления доступом к другим защищаемым ресурсам, в частности, к устройствам ввода. Например, здесь отсутствует атрибут «исполнение», т.е. невозможно запретить запуск несанкционированной программы с устройств ввода.

27.Архитектура Windows NT.

Внутренняя архитектура

Компоненты ядра

Компоненты пользовательского режима

Подсистема пользовательского интерфейса в Windows NT реализует оконный интерфейс, подобный интерфейсу предыдущих версий Windows. Двумя типами объектов этой подсистемы, отсутствовавшими в 16-битных версиях Windows и в Windows 9x, являются оконные станции и рабочие столы. Оконная станция соответствует одному сеансу пользователя Windows NT — например, при подключении через службу удалённого рабочего стола создаётся новая оконная станция. Каждый запущенный процесс принадлежит к одной из оконных станций; службы, кроме помеченных как способные взаимодействовать с рабочим столом, запускаются в отдельных, невидимых оконных станциях.

Каждая оконная станция имеет собственный буфер обмена, набор глобальных атомов (используемых для операций DDE), и набор рабочих столов. Рабочий стол является контекстом всех глобальных операций подсистемы пользовательского интерфейса, таких как установка хуков и широковещательная рассылка сообщений. Каждый запущенный поток принадлежит к одному из рабочих столов — тому, где расположены обслуживаемые им окна; в частности, один поток не может создать несколько окон, принадлежащих к различным рабочим столам. Один из рабочих столов может быть активным (видимым пользователю и способным реагировать на его действия), остальные рабочие столы спрятаны. Возможность создать для одного сеанса работы несколько рабочих столов и переключаться между ними до настоящего времени не предоставлялась стандартными средствами пользовательского интерфейса Windows, хотя существуют сторонние программы, дающие доступ к этой функциональности.

Оконными станциями и рабочими столами исчерпываются объекты подсистемы пользовательского интерфейса Windows NT, которым могут быть назначены права доступа. Оставшиеся типы объектов — окна и меню — предоставляют полный доступ любому процессу, который находится с ними в одной оконной станции. Поэтому службы Windows NT по умолчанию запускаются в отдельных оконных станциях: они работают с повышенными привилегиями, и возможность процессов пользователя неограниченно манипулировать окнами служб могла бы привести к сбоям и/или проблемам безопасности.

Программные интерфейсы

Native API

Для прикладных программ системой Windows NT предоставляется несколько наборов API. Самый основной из них — так называемый «родной» API (NT Native API), реализованный в динамически подключаемой библиотеке ntdll и состоящий из двух частей: системные вызовы ядра NT (функции с префиксами Nt и Zw, передающие выполнение функциям ядра ntoskrnl с теми же названиями) и функции, реализованные в пользовательском режиме (с префиксом Rtl). Часть функций второй группы используют внутри себя системные вызовы; остальные целиком состоят из непривилегированного кода, и могут вызываться не только из кода пользовательского режима, но и из драйверов. Кроме функций Native API, в ntdll также включены функции стандартной библиотеки языка Си.

Официальная документация на Native API весьма скудна, но сообществам энтузиастов удалось методом проб и ошибок собрать достаточно обширные сведения об этом интерфейсе. В частности, в феврале 2000 г. опубликована книга Гэри Неббета «Справочник по базовым функциям API Windows NT/2000» (ISBN 1-57870-199-6); в 2002 г. она была переведена на русский язык (ISBN 5-8459-0238-X). Источником информации о Native API может служить Windows DDK, где описаны некоторые функции ядра, доступные посредством Native API, а также изучение кода Windows (обратный инжиниринг) — посредством дизассемблирования, либо используя исходные тексты Windows 2000, ставшие доступными в результате утечки, либо используя исходные тексты Windows 2003, доступные в рамках программы Windows Research Kernel.

Программы, выполняющиеся до загрузки подсистем, обеспечивающих работу остальных API ОС Windows NT, ограничены использованием Native API. Например, программа autochk, проверяющая диски при загрузке ОС после некорректного завершения работы, использует только Native API.

Win32 API

Чаще всего прикладными программами для Windows NT используется Win32 API — интерфейс, созданный на основе API ОС Windows 3.1, и позволяющий перекомпилировать существующие программы для 16-битных версий Windows с минимальными изменениями исходного кода. Совместимость Win32 API и 16-битного Windows API настолько велика, что 32-битные и 16-битные приложения могут свободно обмениваться сообщениями, работать с окнами друг друга и т. д. Кроме поддержки функций существовавшего Windows API, в Win32 API был также добавлен ряд новых возможностей, в т.ч. поддержка консольных программ, многопоточности, и объектов синхронизации, таких как мутексы и семафоры. Документация на Win32 API входит в состав Microsoft Platform SDK (англ.) и доступна на веб-сайте http://msdn2.microsoft.com/en-us/library/

Библиотеки поддержки Win32 API в основном названы так же, как системные библиотеки Windows 3.x, с добавлением суффикса 32: это библиотеки kernel32, advapi32, gdi32, user32, comctl32, comdlg32, shell32 и ряд других. Функции Win32 API могут либо самостоятельно реализовывать требуемую функциональность в пользовательском режиме, либо вызывать описанные выше функции Native API, либо обращаться к подсистеме csrss посредством механизма LPC (англ.), либо осуществлять системный вызов в библиотеку win32k, реализующую необходимую для Win32 API поддержку в режиме ядра. Четыре перечисленных варианта могут также комбинироваться в любом сочетании: например, функция Win32 API WriteFile обращается к функции Native API NtWriteFile для записи в дисковый файл, и вызывает соответствующую функцию csrss для вывода в консоль.

Поддержка Win32 API включена в семейство ОС Windows 9x; кроме того, она может быть добавлена в Windows 3.1x установкой пакета Win32s. Для облегчения переноса существующих Windows-приложений, использующих для представления строк MBCS-кодировки, все функции Win32 API, принимающие параметрами строки, были созданы в двух версиях: функции с суффиксом A (ANSI) принимают MBCS-строки, а функции с суффиксом W (wide) принимают строки в кодировке Unicode. В Win32s и Windows 9x поддерживаются только A-функции, тогда как в Windows NT, где все строки внутри ОС хранятся исключительно в Юникоде, каждая A-фунция просто преобразует свои строковые параметры в Юникод и вызывает W-версию той же функции. Когда имя функции в исходном тексте программы указано без суффикса, использование A- либо W-версии этой функции определяется опциями компиляции. При этом важно отметить, что большинство новых функций, появившихся в Windows 2000 или более поздних ОС семейства Windows NT, существуют только в Unicode-версии, потому что задача обеспечения совместимости со старыми программами и с ОС Windows 9x уже не стоит так остро, как раньше.

POSIX и OS/2

В отличие от большинства «свободных» Unix-подобных ОС, Windows NT сертифицирована институтом NIST на совместимость со стандартом POSIX.1, и даже с более строгим стандартом FIPS 151-2. Библиотекой psxdll экспортируются стандартные функции POSIX, а также некоторые функции Native API, не имеющие аналогов в POSIX — например, для работы с кучей, со структурными исключениями, с кодировкой Unicode. Внутри этих функций используются как Native API, так и LPC-вызовы в подсистему psxss, являющуюся обычным Win32-процессом. Для загрузки этой подсистемы и выполнения POSIX-программы используется консольная программа-оболочка posix. Поддержка POSIX, включённая в Windows NT, не содержит расширений для работы с графикой или многопоточными приложениями.

Для выполнения 16-битных программ, написанных для OS/2 1.x, в состав Windows NT включены две системных библиотеки OS/2 (doscalls и netapi) и консольная программа-эмулятор os2, которая загружает и использует посредством LPC-вызовов подсистемы os2srv и os2ss. Остальные системные библиотеки OS/2, кроме двух названных (kbdcalls, mailslot, moncalls, nampipes, quecalls, viocalls и ещё десяток), не хранятся как отдельные файлы, а эмулируются. Программы, написанные для OS/2 2.0 и выше, а также оконные программы и программы, напрямую работающие с устройствами компьютера, в том числе драйвера, системой Windows NT не поддерживаются.

Обе эти подсистемы, необязательные для работы большинства приложений, были удалены в Windows XP и последующих выпусках Windows. При помощи манипуляций с реестром их можно было отключить и в предыдущих версиях Windows NT, что рекомендовалось специалистами по компьютерной безопасности в целях сокращения поверхности атаки компьютерной системы.

DOS и Win16

Чтобы обеспечить двоичную совместимость с существующими программами для предыдущих семейств ОС от Microsoft, в Windows NT была добавлена программа-эмулятор ntvdm, реализующая VDM (виртуальную DOS-машину), внутри которой может выполняться программа для DOS. Для каждой выполняемой DOS-программы создаётся собственная VDM, тогда как несколько 16-битных Windows-программ могут выполняться в отдельных потоках внутри одной VDM, которая в этом случае играет роль подсистемы. Для того, чтобы внутри VDM можно было выполнять программы для Windows, в неё сначала должна быть загружена программа wowexec, устанавливающая связь VDM с платформой WOW («Windows on Win32»), позволяющей использовать 16-битные приложения для Windows наравне с 32-битными. Сама программа-эмулятор ntvdm выполняется внутри подсистемы Win32, что позволяет Win32-программам обращаться к окнам DOS-программ как к обычным консольным окнам, а к окнам Win16-программ — как к обычным графическим окнам.

Ещё одна технология обеспечения двоичной совместимости, реализованная в Windows NT — это thunks, которые позволяют 32-битным программам пользоваться 16-битными DLL-библиотеками (для Windows или OS/2), и наоборот. Thunks для Win16 реализованы в библиотеках wow32 (32-битные точки входа) и krnl386 (16-битные точки входа); thunks для OS/2 — в библиотеке doscalls (16-битные точки входа). К 16-битным системным библиотекам, включённым в состав Windows NT для использования технологией WOW, относятся krnl386, gdi, user, commctrl, commdlg, shell и др. Поддержка DOS-программ виртуальной DOS-машиной системы Windows NT не ограничена эмуляцией реального режима[убрать шаблон] процессора x86: поддерживается интерфейс DPMI[убрать шаблон], позволяющий DOS-программам обращаться к расширенной памяти. Однако поддержка программ для DOS и Win16 в Windows NT ограничена требованиями безопасности: программы, напрямую работающие с устройствами компьютера, в том числе драйвера, не поддерживаются.

В связи с аппаратными ограничениями 64-битных платформ, поддержка VDM и WOW была исключена из 64-битных версий Windows, и запуск 16-битных программ на них невозможен. Основным API этих версий Windows NT является 64-битная версия Win32 API; для запуска 32-битных программ используется технология WOW64 (англ.), аналогичная традиционной WOW.

28. Субъекты доступа в Windows NT.

Итак, классификацию всех пользователей (субъектов) Windows NT аналогично пользователям UNIX можно представить в следующем виде:

   1. Администраторы - все права на локальном компьютере или домене. Отличие от UNIX в том, что их может быть много.

   2. Обычные пользователи - аналогично UNIX.

   3. Специальные пользователи - предопределенные имена, как правило, использующиеся системой. Могут иметь достаточно широкие полномочия.

   4. Псевдопользователи - удаленные пользователи, взаимодействующие с сетевыми серверами. Не являются пользователями как таковыми, не проходят регистрацию и не могут подключиться к компьютеру в явной форме - аналогично UNIX.

   5. Анонимные пользователи - не имеют пароля, но имеют права, сходные с правами Everyone.

29.Объекты доступа, права доступа и привилегии.

Папки, файлы.. есть доступ, нет доступа, только чтение..

30.Аудит в Windows NT.

Рассмотрим выполнение требований в подсистеме аудита за­щищенных версий операционной системы Windows. Журнал аудита содержится в файле windows\System32\Config\ secevent.evt, дос­туп осуществляется с помощью функции «Просмотр событий» панели управления Windows. На рис. 3.22 приведен пример про­смотра одной записи журнала аудита событий безопасности Значения параметров политики аудита могут быть заданы в окне задания значений параметрам локальной политики безопасности (см. рис. 3.14), в специальном окне определения значений пара­метрам аудита (рис. 3.23) и в окне свойств самого журнала аудита событий безопасности при его просмотре (рис. 3.24).

С помощью задания значений параметрам безопасности и аудита администратор указывает, какие события должны регистрироваться в журнале аудита.

Возможна регистрация следующих событий:

   1. вход пользователей в систему;

   2. доступ субъектов к объектам;

   3. доступ к службе каталогов Active Directory;

   4. изменение политики безопасности;

   5. использование привилегий;

   6. отслеживание процессов;

   7. системные события;

   8. попытки входа в систему;

   9. управление учетными записями пользователей и групп;

  10. доступ к глобальным системным объектам;

  11. использование прав на архивацию и восстановление объектов.

Для каждой категории регистрируемых событий администра­тор может указать тип события (успешное и (или) неудачное за­вершение) либо отменить его регистрацию в журнале аудита. При аудите использования привилегий регистрируются попытки ис­пользования не всех возможных привилегий, а лишь тех, которые считаются потенциально опасными с точки зрения разработчи­ков подсистемы безопасности защищенных версий Windows (на­пример, создание маркерного объекта или создание журналов безопасности). Следует отметить, что не все объективно опасные привилегии входят в этот список.

К системным событиям, которые могут регистрироваться в журнале аудита, относятся:

   1. перезагрузка операционной системы;

   2. завершение работы операционной системы;

   3. загрузка пакета аутентификации;

   4. запуск процесса входа (Winlogon);

   5. сбой при регистрации события в журнале аудита;

   6. очистка журнала аудита;

   7. загрузка пакета оповещения об изменении в списке пользова­

      телей.

Параметрами журнала аудита, которые может изменить адми­нистратор, являются (см. рис. 3.24) максимальный размер журна­ла и реакция операционной системы на его переполнение:

•      затирать старые события при необходимости (реакция по умол­

чанию);

   1. затирать старые события, которые произошли ранее установ­

      ленного числа дней (в этом случае новые события не регистриру­

      ются, пока не истечет заданное число дней с момента регистра­

      ции самого старого события);

   2. не затирать события (очистка журнала вручную).

Добавление записей в журнал аудита производится с помо­щью вызовов системных функций из набора Windows API ObjectOpenAuditAlarm (генерация события аудита при попытке от­крытия или создания нового объекта), ObjectCloseAuditAlarm (гене­рация события аудита при закрытии объекта), ObjectDeleteAuditAlarm (генерация события аудита при удалении объекта), ObjectPrivilegeAu-ditAlarm (генерация события аудита при попытке субъекта приме­нить привилегии при доступе к уже открытому объекту), PrivilegedServiceAuditAlarm (генерация события аудита при попытке использования субъектом привилегий), AccessCheck AndAuditAlarm (рассмотрена ранее) и др.

Для регистрации событий в журнале аудита субъект должен об­ладать соответствующей привилегией, которая по умолчанию пре­доставлена только псевдопользователю System. Назначать эту при­вилегию другим субъектам нецелесообразно, поскольку это может привести к записи в журнал аудита сфабрикованной информации, компрометирующей других пользователей КС и скрывающей следы возможного несанкционированного доступа к информации

31. Способы НСД в Windows NT.

Прежде всего рассмотрим принципиальные недостатки защиты ОС семейства Windows, напрямую связанные с возможностью НСД к информации.

При этом в отличие от ОС семейства UNIX в ОС Windows невозможна в общем случае реализация централизованной схемы администрирования механизмов защиты или соответствующих формализованных требований. Вспомним, что в ОС UNIX это распространялось лишь на запуск процессов. Связано это с тем, что в ОС Windows принята иная концепция реализации разграничительной политики доступа к ресурсам (для NTFS). В рамках этой концепции разграничения для файла приоритетнее, чем для

каталога, а в общем случае — разграничения для включаемого файлового объекта приоритетнее, чем для включающего (более подробно данный вопрос анализируется в четвертой части книги). Это приводит к тому, что пользователь, создавая файл и являясь его «владельцем», может назначить любые атрибуты доступа к такому файлу (т.е. разрешить к нему доступ любому иному пользователю). При этом обратиться к этому файлу может пользователь (которому назначил права доступа «владелец») вне зависимости от установленных администратором атрибутов доступа на каталог, в котором пользователь создает файл. Данная проблема непосредственно связана с реализуемой в ОС Windows концепцией защиты информации. Далее, в ОС семейства Windows (NT/2000/XP) не в полном объеме реализуется дискреционная модель доступа, в частности, не могут разграничиваться права доступа для пользователя «Система». В ОС присутствуют не только пользовательские, но и системные процессы, которые запускаются непосредственно системой. При этом доступ системных процессов не может быть разграничен. Соответственно, все запускаемые системные процессы имеют неограниченный доступ к защищаемым ресурсам. Как увидим ниже, с этим недостатком системы защиты связано множество атак, в частности, несанкционированный запуск собственного процесса с правами системного. Кстати, позднее мы увидим, что это возможно и вследствие некорректной реализации механизма обеспечения замкнутости программной среды. В ОС семейства Windows (NT/2000/XP) невозможно в общем случае обеспечить замкнутость (или целостность) программной среды. Это связано совершено с иными проблемами, чем в ОС семейства UNIX, в которых невозможно установить атрибут «исполнение» на каталог. Давайте выясним, в чем сложности у ОС Windows в этом вопросе. Рассмотрим два способа, которыми в общем случае можно реализовать данный механизм (подробнее об этом читайте в соответсвующих главах), и покажем их несостоятельность в ОС Windows. Итак, механизм замкнутости программной среды в общем случае может быть обеспечен:

» Заданием списка разрешенных к запуску процессов с предоставлением возможности пользователям запускать процессы только из этого

списка. При этом процессы задаются полнопутевыми именами, причем средствами разграничения доступа обеспечивается невозможность их модернизации пользователем. Данный подход просто не реализуетсявстроенными в ОС механизмами.

* Разрешением запуска пользователями программ только из заданных каталогов при невозможности модернизации этих каталогов. Одним из условий корректной реализации данного подхода является запрет пользователям запуска программ иначе, чем из, соответствующих каталогов. Некорректность реализации ОС Windows данного подхода связана с невозможностью установки атрибута «исполнение» на устройства ввода (дисковод или CD-ROM). В связи с этим при разграничении доступа пользователь может запустить несанкционированную программу с дискеты, либо с диска CD-ROM (как далее увидим это очень распространенная атака на ОС данного семейства). Здесь же стоит отметить, что с точки зрения обеспечения замкнутости

программной среды (т.е. реализации механизма, обеспечивающего возможность пользователям запускать только санкционированные процессы (программы)) действия пользователя по запуску процесса могут быть как явными, так и скрытыми.

Явные действия предполагают запуск процессов (исполняемых файлов), которые однозначно идентифицируются своим именем. Скрытые действия позволяют осуществлять встроенные в приложения интерпретаторы команд. Примером таковых могут служить офисные приложения. При этом скрытыми действиями пользователя будет запуск макроса. В данном случае идентификации подлежит лишь собственно приложение, например, процесс winword.exe. При этом он может помимо своих регламентированных действий выполнять те скрытые действия, которые задаются макросом (соответственно, те, которые допускаются интерпретатором), хранящимся в открываемом документе. То же относится и к любой виртуальной машине, содержащей встроенный интерпретатор команд. При этом отметим, что при использовании приложений, имеющих встроенные интерпретаторы команд (в том числе офисных приложений), не в полном объеме обеспечивается выполнение требования по идентификации программ. Возвращаясь к обсуждению недостатков, отметим, что в ОС семейства Windows (NT/2000/XP) невозможно встроенными средствами гарантированно удалять остаточную информацию. В системе просто отсутствуют соответствующие механизмы. Кроме того, ОС семейства Windows (NT/2000/XP) не обладают в полном объеме возможностью контроля целостности файловой системы. Встроенные механизмы системы позволяют контролировать только собственные системные файлы, не обеспечивая контроль целостности файлов пользователя. Кроме того, они не решают важнейшую задачу данных механизмов — контроль целостности программ (приложений) перед их запуском,

контроль файлов данных пользователя и др. Что касается регистрации (аудита), то в ОС семейства Windows (NT/2000/XP) не обеспечивается регистрация выдачи документов на «твердую копию», а также некоторые другие требования к регистрации событий. Опять же, если трактовать требования к управлению доступом в общем

случае, то при защите компьютера в составе ЛВС необходимо управление доступом к хостам (распределенный пакетный фильтр). В ОС семейства Windows (NT/2000/XP) механизм управления доступа к хостам в полном объеме не реализуется. Что касается разделяемых сетевых ресурсов, то фильтрации подвергается только входящий доступ к разделяемому ресурсу, а запрос доступа на компьютере, с которого он осуществляется, фильтрации не подлежит. Это принципиально, т.к. не могут подлежать фильтрации приложения, которыми пользователь осуществляет доступ к разделяемым ресурсам. Благодаря этому, очень распространенными являются атаки на протокол NETBIOS.

Кроме того, в полном объеме (в части фильтрации только входящего трафика) управлять доступом к разделяемым ресурсам возможно только при установленной на всей компьютерах ЛВС файловой системы NTFS. В противном случае невозможно запретить запуск несанкционированной программы с удаленного компьютера, то есть обеспечить замкнутость программной среды в этой части. Из приведенного анализа можем видеть, что многие механизмы, необходимые с точки зрения выполнения формализованных требований, ОС семейства Windows не реализуют в принципе, либо реализуют лишь частично.

32. Хранение парольной информации в Windows NT. (NT и LM)

Для хранения и обработки таких атрибутов пользователя, как пароли в ОС NT, используется SAM (Security Accounts Manager - администратор учетных данных в системе защиты). SAM размещает всю информацию в базе данных SAM, поэтому можно сказать, что NT защищена от взлома настолько же, насколько защищены данные SAM. Взломать систему безопасности SAM непросто, только если не знать обо всех местах, где можно найти базу данных SAM. Эта статья поможет вам защитить некоторые важные области данных системы NT и отыскать участки системы, которые требуют дальнейшего конфигурирования для обеспечения более высокого уровня безопасности.

Пароль пользователя в базе данных SAM хранится в виде двух хеш-значений, каждое из которых имеет длину 128 бит. Первое хеш-значение пароля пользователя вычисляется по алгоритму Windows NT.

   1. Строка символов пароля Р усекается до 14 знаков (при необ­ходимости) и преобразуется в кодировку Unicode, в которой каж­дый символ представляется двумя байтами.

   2. Вычисляется хеш-значение преобразованного пароля Н(Р) длиной 128 бит (используется функция хеширования MD4).

   3. Полученное хеш-значение зашифровывается по алгоритму DES с помощью ключа, равного относительному номеру учетной записи пользователя, ERID (H(P)).

   4. Полученный результат шифрования записывается в базу дан­ ных учетных записей.

Второе хеш-значение пароля пользователя вычисляется по ал­горитму LAN Manager.

          * Все буквенные символы (латинского алфавита) строки паро­ля Р преобразуются к верхнему регистру.

          * Строка символов пароля дополняется нулями, если она ко­роче 14 байтов, и делится на две семибайтовые половины Р[ и Р2.

          * Каждое из значений Р! и Р2 используется в качестве ключа для шифрования по алгоритму DES магической строки М = "KGS!@#$%", в результате которого получаются два значения, из 64 бит каждое: Нх = ЕР1(М) и Н2 = ЕР2(М).

          * Выполняется шифрование по алгоритму DES на ключе, рав­ном относительному номеру учетной записи, результата сцепле­ния Hj и Н2: EMD(H,||H2).

          * Полученный результат шифрования помещается в базу дан­ных SAM.

33.Удаленная аутентификация в Windows NT.

Механизм удаленной регистрации на сервере (надо отдать должное разработчикам Windows NT) более надежен тем, что ни пароль пользователя, ни его хэш не передаются по сети в открытом виде (по крайней мере, в последних диалектах SMB). Впрочем, это не оригинальная находка Microsoft, а стандартный механизм большинства систем клиент - сервер, если связь между ними осуществляется по небезопасным каналам.

Функционирует механизм удаленной аутентификации, называемый "запрос-отклик", таким образом:

   1. Клиент выдает команду на подключение к серверу.

   2. Сервер либо возвращает пакет, в котором присутствует флаг, требующий от клиента передавать пароль в открытом виде (то есть сервер не поддерживает последние диалекты SMB), либо возвращает 8-байтовый случайный запрос (challenge). Далее рассматривается только последний вариант.

   3. Клиент вычисляет LM-хэш введенного пароля, добавляет к нему пять нулей, получая таким образом 21-байтовую строку. Далее он делит ее на три 7-байтовых части, каждая из которых используется как отдельный ключ в алгоритме DES, - на этих ключах независимо три раза зашифровывается полученный запрос, что приводит к появлению 24-разрядного шифрованного значения. Поскольку клиент не знает, значения каких хэш-функции определены для данного пользователя в базе данных SAM на сервере, то он поступает аналогично и с хэш-функцией Windows NT. Таким образом, длина отклика клиента достигает 48 байт.

   4. Сервер ищет то значение хэш-функции в своей базе данных SAM, которое присуще данному пользователю, аналогично шифрует запрос с его помощью и сравнивает с нужной половиной полученного отклика. Если значения совпадают, аутентификация считается состоявшейся.

Возможности соединения через VPN

Для безопасного соединения ресурсов по сети через Интернет или иные публичные сети, в Windows 2000 автоматически устанавливаются протоколы PPTP и L2TP. Оба эти протоколы имеют очень простую цель – более эффективный безопасный обмен данными и управление удаленными пользователями.

PPTP – это технология, которая поддерживается Microsoft и предоставляет безопасные транспортные механизмы для протоколов высокого уровня. IPX, IP или NetBEUI трафик может передаваться при помощи этого протокола между двумя связанными точками. Пользователи, которые нуждаются в поддержке некоторых специфических протоколов для запуска своих сетевых приложений, должны использовать PPTP.

В отличие от PPTP, L2TP не требует IP-соединения между двумя точками. L2TP является промышленным стандартом для безопасного транспортного протокола, который использует туннель для обеспечения целостности данных и предоставления возможности соединения. Проще говоря, рассматривайте L2TP как протокол более низкого уровня по сравнению с PPTP.

34.НСД в сетях на основе Windows NT.

Одной из наиболее очевидных причин нарушения системы защиты является умышленный несанкционированный доступ (НСД) к конфиденциальной информации со стороны нелегальных пользователей и последующие нежелательные манипуляции с этой информацией. Защита информации – это комплекс мероприятий, проводимых с целью предотвращения утечки, хищения, утраты, несанкционированного уничтожения, искажения, модификации (подделки), несанкционированного копирования, блокирования информации и т.п. Поскольку утрата информации может происходить по сугубо техническим, объективным и неумышленным причинам, под это определение подпадают также и мероприятия, связанные с повышением надежности сервера из-за отказов или сбоев в работе винчестеров, недостатков в используемом программном обеспечении и т.д.

Переход от работы на персональных компьютерах к работе в сети усложняет защиту информации по следующим причинам:

   1. большое число пользователей в сети и их переменный состав. Защита на уровне имени и пароля пользователя недостаточна для предотвращения входа в сеть посторонних лиц;

2. значительная протяженность сети и наличие многих потенциальных каналов проникновения в сеть;

3. недостатки в аппаратном и программном обеспечении, которые зачастую обнаруживаются не на предпродажном этапе, называемом бета- тестированием, а в процессе эксплуатации. В том числе неидеальны встроенные средства защиты информации даже в таких известных и "мощных" сетевых ОС, как Windows NT, NetWare, Unix.

В сети имеется много физических мест и каналов несанкционированного доступа к информации в сети. Каждое устройство в сети является потенциальным источником электромагнитного излучения из-за того, что соответствующие поля, особенно на высоких частотах, экранированы неидеально. Система заземления вместе с кабельной системой и сетью электропитания может служить каналом доступа к информации в сети, в том числе на участках, находящихся вне зоны контролируемого доступа и потому особенно уязвимых. Кроме электромагнитного излучения, потенциальную угрозу представляет бесконтактное электромагнитное воздействие на кабельную систему. Безусловно, в случае использования проводных соединений типа коаксиальных кабелей или витых пар, называемых часто медными кабелями, возможно и непосредственное физическое подключение к кабельной системе. Если пароли для входа в сеть стали известны или подобраны, становится возможным несанкционированный вход в сеть с файл-сервера или с одной из рабочих станций. Наконец возможна утечка информации по каналам, находящимся вне сети:

    * хранилище носителей информации,

* элементы строительных конструкций и окна помещений, которые образуют каналы утечки конфиденциальной информации за счет так называемого микрофонного эффекта,

* телефонные, радио-, а также иные проводные и беспроводные каналы (в том числе каналы мобильной связи).

Любые дополнительные соединения с другими сегментами или подключение к Интернет порождают новые проблемы. Атаки на локальную сеть через подключение к Интернету для того, чтобы получить доступ к конфиденциальной информации, в последнее время получили широкое распространение, что связано с недостатками встроенной системы защиты информации в протоколах TCP/IP. Сетевые атаки через Интернет могут быть классифицированы следующим образом:

    * Сниффер пакетов (sniffer – в данном случае в смысле фильтрация) – прикладная программа, которая использует сетевую карту, работающую в режиме promiscuous (не делающий различия) mode (в этом режиме все пакеты, полученные по физическим каналам, сетевой адаптер отправляет приложению для обработки).

* IP-спуфинг (spoof – обман, мистификация) – происходит, когда хакер, находящийся внутри корпорации или вне ее, выдает себя за санкционированного пользователя.

* Отказ в обслуживании (Denial of Service – DoS). Атака DoS делает сеть недоступной для обычного использования за счет превышения допустимых пределов функционирования сети, операционной системы или приложения.

* Парольные атаки – попытка подбора пароля легального пользователя для входа в сеть.

* Атаки типа Man-in-the-Middle – непосредственный доступ к пакетам, передаваемым по сети.

* Атаки на уровне приложений.

* Сетевая разведка – сбор информации о сети с помощью общедоступных данных и приложений.

* Злоупотребление доверием внутри сети.

* Несанкционированный доступ (НСД), который не может считаться отдельным типом атаки, так как большинство сетевых атак проводятся ради получения несанкционированного доступа.

* Вирусы и приложения типа "троянский конь"\Руткит.

Специализированные программные средства защиты информации от несанкционированного доступа обладают в целом лучшими возможностями и характеристиками, чем встроенные средства сетевых ОС. Кроме программ шифрования и криптографических систем, существует много других доступных внешних средств защиты информации. Из наиболее часто упоминаемых решений следует отметить следующие две системы, позволяющие ограничить и контролировать информационные потоки.

   1. Firewalls – брандмауэры (дословно firewall – огненная стена). Между локальной и глобальной сетями создаются специальные промежуточные серверы, которые инспектируют и фильтруют весь проходящий через них трафик сетевого/транспортного уровней. Это позволяет резко снизить угрозу несанкционированного доступа извне в корпоративные сети, но не устраняет эту опасность полностью. Более защищенная разновидность метода – это способ маскарада (masquerading), когда весь исходящий из локальной сети трафик посылается от имени firewall-сервера, делая локальную сеть практически невидимой.

2. Proxy-servers (proxy – доверенность, доверенное лицо). Весь трафик сетевого/транспортного уровней между локальной и глобальной сетями запрещается полностью – маршрутизация как таковая отсутствует, а обращения из локальной сети в глобальную происходят через специальные серверы-посредники. Очевидно, что при этом обращения из глобальной сети в локальную становятся невозможными в принципе. Этот метод не дает достаточной защиты против атак на более высоких уровнях – например, на уровне приложения (вирусы, код Java и JavaScript).

Короче, децл инфы о протоколах аутентификации, они юзаюца в доменах Windows(AD - ACtive Directory)^)

Протоколы аутентификации Windows:

в Windows применяется четыре основных протокола аутентификации: LAN Manager, NTLM, NTLMv2 и Kerberos. LAN Manager появился во времена DOS и продолжал использоваться с первыми версиями Windows. NTLM был выпущен вместе с NT. Новшеством пакета обновлений NT Server 4.0 Service Pack 4 (SP4) стал NTLMv2, а Windows 2000 привнесла Kerberos. По умолчанию все компьютеры с Windows 2000 и более новыми операционными системами совместимы со всеми четырьмя протоколами аутентификации. Передавая в эти системы соответствующие команды, другие рабочие станции и серверы могут выбирать протокол для обработки запроса аутентификации. Системы Windows 9x и более поздние с полным набором программных исправлений совместимы с LM, NTLM и NTLMv2. На платформе Microsoft Kerberos может использоваться только клиентами Windows 2000 (или более новыми) при обращениях в домены Windows 2000 (и выше). Компьютер с Windows 2000 или более новой версией операционной системы должен иметь Kerberos и по крайней мере еще один из протоколов аутентификации.

Исследования в области безопасности показали, что более старые протоколы (LM и NTLM) уязвимы в случае прослушивания и атак с разгадыванием пароля.

1)LAN Manager

Компания IBM разработала протокол LAN Manager, применив его в ранних версиях Windows и сетях Windows. Как все протоколы аутентификации Microsoft, LAN Manager генерирует хеш паролей (LM hash), который хранится и используется отправителем и получателем в процессе аутентификации.

LM-хешам свойственны принципиальные недостатки, а также имеется ряд уязвимых мест:

    * пароли могут состоять из ограниченной последовательности 128 символов ASCII;

* длина пароля не превышает 14 символов;

* если пароль содержит менее 14 символов, то отсутствующие символы заменяются легко угадываемой хешированной формой, что позволяет точно определить длину пароля;

* перед кэшированием LAN Manager преобразует все буквенные символы пароля в верхний регистр.

2)NTLM

С появлением NT компания Microsoft спроектировала и развернула более надежный протокол аутентификации NTLM. В NTLM используется более эффективный алгоритм аутентификации, который создает более надежный хеш паролей (NTLM hash). Пароль NTLM может содержать до 128 символов. В отличие от хеширования LAN Manager, ограниченного использованием только символов ASCII, NTLM совместим с полным набором символов Unicode, что повышает сложность паролей. NTLM-хеш отсекается на 128-м символе, преобразуется в 16-разрядное значение Unicode, обрабатывается распределительной функцией MD4 и сохраняется в 32-символьной шестнадцатеричной строке. За счет использования NTLM-хеша в операциях запрос—ответ последовательность аутентификации NTLM гораздо сложнее процедуры LAN Manager.

3)NTLMv2

В итоге выяснилось, что и NTLM уязвим, и специалисты Microsoft подготовили NTLMv2, который до сих пор считается достаточно надежным, хотя сейчас предпочтительный протокол — Kerberos. NTLMv2 по-прежнему широко используется для локальной регистрации и в некоторых других случаях. NTLMv2 похож на NTLM, но в хеше пароля NTLMv2 используется аутентификация сообщений HMAC-MD5, а последовательности запрос—ответ присваивается метка времени, чтобы предотвратить атаки, в ходе которых взломщик записывает учетные данные и впоследствии их использует.

В целом NTLMv2 более устойчив к атакам с применением «грубой силы», нежели NTLM, так как в протоколе применяется 128-разрядный ключ шифрования.

4) Kerberos

Компания Microsoft приняла Kerberos в качестве выбираемого по умолчанию протокола доменной аутентификации для доменов Windows 2000, а затем и AD. Kerberos — открытый стандарт, пригодный для взаимодействия с инородными доменами (называемыми областями — realm — в UNIX и Linux). Каждый DC в доменах AD играет роль сервера распределения (Kerberos Distribution Server, KDC) и может участвовать в процедуре аутентификации. Безопасность повышается благодаря следующим характеристикам Kerberos:

    * взаимная аутентификация между клиентом и сервером;

* надежная защита пароля, так как Windows пересылает пароль только при начальном обращении, а не в каждом событии аутентификации и все сеансы связи шифруются;

* последовательность запрос-ответ с меткой времени не позволяет взломщику использовать перехваченный пароль по прошествии определенного времени;

* серверный процесс может обращаться к удаленному ресурсу от имени пользователя;

* интероперабельность.

Краткое описание работы Kerberos:

   1. После успешной обычной аутентификации компьютер пользователя запрашивает билет безопасности из сервера Kerberos (DC) для будущих запросов аутентификации.

2. Сервер Kerberos выдает запросчику билет для участия в будущих событиях аутентификации и авторизации без повторного предъявления первоначальных учетных данных аутентификации.

3. Когда запросчику нужно обратиться к ресурсу сервера-участника, он получает другой билет доступа от сервера Kerberos и предъявляет его серверу ресурса для проверки.

4. Первоначальные учетные данные аутентификации не передаются по сетевым каналам ни в одном из последующих сеансов аутентификации (до тех пор, пока не истечет срок действия билета, выданного на этапе 2).

Следует обратить внимание, что, хотя принцип работы Kerberos напоминает инфраструктуру с частным открытым ключом (public key infrastructure, PKI), вся информация защищается с использованием симметричных ключей (в отличие от асимметричных ключей, применяемых в большинстве служб аутентификации).

35.Субъекты доступа в ОС Unix (Linux).

В UNIX роль номинального (зарегистрированного) субъекта играет пользователь. Каждому пользователю выдается (обычно - одно) входное имя (login name). Каждому входному имени соответствует единственное число, идентификатор пользователя (User IDentifier, UID). Это число и есть ярлык субъекта, которым система пользуется для определения прав доступа.

Каждый пользователь входит в одну или более групп. Группа - это образование, которое имеет собственный идентификатор группы (Group IDentifier), объединяет нескольких пользователей системы, а стало быть, соответствует понятию множественный субъект. Значит, GID - это ярлык множественного субъекта, каковых у действительного субъекта может быть более одного. Список GID субъекта однозначно соответствует его UID.

Роль действительного (работающего с объектами) субъекта играет процесс. Каждый процесс снабжен единственным UID: это идентификатор запустившего процесс пользователя. Любой процесс, порожденный некоторым процессом, наследует его UID. Таким образом, все процессы, запускаемые по желанию пользователя, будут иметь его идентификатор. UID учитываются, например, когда один процесс посылает другому сигнал. В общем случае разрешается посылать сигналы "своим" процессам (тем, что имеют такой же UID). Классическое "Я тебя породил, я тебя и убью!" иллюстрируется еще и тем, что если процесс пытается убить родителя (послав ему тот или иной сигнал), то в лучшем случае ничего не происходит, чаще умирают оба, а иногда процесс, лишившийся родителя, превращается в зомби (его приходится убивать системе).

36.Объекты доступа, права доступа.

Роль объекта в UNIX играют многие реальные объекты, в частности представленные в файловой системе: файлы, каталоги, устройства, каналы и т. п. (договоримся называть любой объект файловой системы файлом, как и в лекции 7; там, где тип объекта будет важен, мы назовем его, и тип объекта "файл" будет носить имя "обычный файл"). Каждый файл снабжен UID - идентификатором пользователя-хозяина. Вдобавок у файла есть единственный GID, определяющий группу, которой он принадлежит.

Выдача команды ls -l содержит, помимо прочего, информацию о правах доступа к файлу:

alt$ ls -l /bin/sh /etc/anacrontab

-rwxr-xr-x 1 root  root    375276 Окт 9 

                                19:22 /bin/sh

-rw-r----- 1 root  adm     363 Дек 29 

                         1999 /etc/anacrontab

В приведенном примере файл /etc/anacrontab принадлежит пользователю root и группе adm, а файл /bin/sh - пользователю root и группе root (совпадение имени пользователя и группы не случайно, но это все же разные ярлыки - UID и GID).

Начало строки содержит знакомые нам символы r, w и x. Самый первый символ - тип файла (для каталогов вместо "-" будет d, для символьных ссылок - l и т. п.). Следующие девять символов надо рассматривать по три: первая тройка - права доступа к файлу его хозяина (субъекта, UID которого совпадает с UID файла); обозначим эту тройку буквой u (user). Вторая тройка - это права доступа члена группы (субъекта, GID одной из групп которого совпадает с GID файла); обозначим эту тройку буквой g (group). Наконец, последняя тройка описывает права доступа постороннего (не хозяина и не члена группы); эта тройка обозначается буквой o (other). Все три группы принято обозначать буквой a (all).

Если доступ определенного вида разрешен, в выдаче ls будет стоять соответствующая буква в соответствующей тройке, а если нет - вместо нее появится прочерк (знак "-").

37.Команды изменения прав доступа ОС Unix.

Изменить права доступа к файлу можно командой chmod. Формат команды в общем виде таков: "chmod аудитория способ_изменения права список_файлов". Здесь аудитория - строчка из символов u, g, o и a (означающих, как уже говорилось, права для хозяина, группы, остальных или всех сразу); способ_изменения - один из символов +, - или =, означающих соответственно разрешение, запрет, или точную установку прав доступа; права - это строчка из символов r, w и x. Конструкций вида аудитория способ_изменения права в команде может быть несколько, тогда они разделяются запятой.

$ chmod a=r,u=rw file   

    # установить права rw-r--r--

$ ls -al file

-rw-r--r-- 1 george  staff  0 Dec 4 11:22 file

$ chmod o-rwx file  

    # запретить посторонним все

$ ls -al file   

-rw-r----- 1 george  staff  0 Dec 4 11:22 file

Принимая во внимание то, что атрибут - это один бит (есть доступ или нет), весь список атрибутов может быть представлен двоичным числом, в котором на месте "-" стоит 0, а на месте буквы - 1. В нашем примере последнее значение атрибутов файла было -rw-r-----, т. е. 0110100000. На самом деле именно так атрибуты представлены в системе, поэтому вместо длинного слова "атрибут" часто говорят просто "бит": "x-бит" - право на выполнение и т. п. Вместо двоичной записи удобно использовать восьмеричную: восьмеричная цифра занимает ровно три бита, поэтому каждая rwx-тройка попадет в отдельную цифру. Восьмеричное представление поддерживает и chmod; этот способ менее нагляден, но более лаконичен: например, чтобы сразу установить права -rw-r----- файлу file, достаточно команды chmod 640 file. Восьмеричная система счисления вообще удобна: среди цифр нет букв, таблица умножения проще, чем в десятичной системе (не говоря уже о шестнадцатеричной), цифра занимает ровно три бита... когда-то она была очень популярна; но шестнадцатеричная вытеснила ее за счет краткости и того, что байт в ней занимает ровно две цифры, а не 2+2/3, как в восьмеричной.

38.НСД в сетях на основе OC Unix.

Одной из наиболее очевидных причин нарушения системы защиты является умышленный несанкционированный доступ (НСД) к конфиденциальной информации со стороны нелегальных пользователей и последующие нежелательные манипуляции с этой информацией. Защита информации – это комплекс мероприятий, проводимых с целью предотвращения утечки, хищения, утраты, несанкционированного уничтожения, искажения, модификации (подделки), несанкционированного копирования, блокирования информации и т.п. Поскольку утрата информации может происходить по сугубо техническим, объективным и неумышленным причинам, под это определение подпадают также и мероприятия, связанные с повышением надежности сервера из-за отказов или сбоев в работе винчестеров, недостатков в используемом программном обеспечении и т.д.

Переход от работы на персональных компьютерах к работе в сети усложняет защиту информации по следующим причинам:

   1. большое число пользователей в сети и их переменный состав. Защита на уровне имени и пароля пользователя недостаточна для предотвращения входа в сеть посторонних лиц;

2. значительная протяженность сети и наличие многих потенциальных каналов проникновения в сеть;

3. недостатки в аппаратном и программном обеспечении, которые зачастую обнаруживаются не на предпродажном этапе, называемом бета- тестированием, а в процессе эксплуатации. В том числе неидеальны встроенные средства защиты информации даже в таких известных и "мощных" сетевых ОС, как Windows NT, NetWare, Unix.

В сети имеется много физических мест и каналов несанкционированного доступа к информации в сети. Каждое устройство в сети является потенциальным источником электромагнитного излучения из-за того, что соответствующие поля, особенно на высоких частотах, экранированы неидеально. Система заземления вместе с кабельной системой и сетью электропитания может служить каналом доступа к информации в сети, в том числе на участках, находящихся вне зоны контролируемого доступа и потому особенно уязвимых. Кроме электромагнитного излучения, потенциальную угрозу представляет бесконтактное электромагнитное воздействие на кабельную систему. Безусловно, в случае использования проводных соединений типа коаксиальных кабелей или витых пар, называемых часто медными кабелями, возможно и непосредственное физическое подключение к кабельной системе. Если пароли для входа в сеть стали известны или подобраны, становится возможным несанкционированный вход в сеть с файл-сервера или с одной из рабочих станций. Наконец возможна утечка информации по каналам, находящимся вне сети:

    * хранилище носителей информации,

* элементы строительных конструкций и окна помещений, которые образуют каналы утечки конфиденциальной информации за счет так называемого микрофонного эффекта,

* телефонные, радио-, а также иные проводные и беспроводные каналы (в том числе каналы мобильной связи).

Любые дополнительные соединения с другими сегментами или подключение к Интернет порождают новые проблемы. Атаки на локальную сеть через подключение к Интернету для того, чтобы получить доступ к конфиденциальной информации, в последнее время получили широкое распространение, что связано с недостатками встроенной системы защиты информации в протоколах TCP/IP. Сетевые атаки через Интернет могут быть классифицированы следующим образом:

    * Сниффер пакетов (sniffer – в данном случае в смысле фильтрация) – прикладная программа, которая использует сетевую карту, работающую в режиме promiscuous (не делающий различия) mode (в этом режиме все пакеты, полученные по физическим каналам, сетевой адаптер отправляет приложению для обработки).

* IP-спуфинг (spoof – обман, мистификация) – происходит, когда хакер, находящийся внутри корпорации или вне ее, выдает себя за санкционированного пользователя.

* Отказ в обслуживании (Denial of Service – DoS). Атака DoS делает сеть недоступной для обычного использования за счет превышения допустимых пределов функционирования сети, операционной системы или приложения.

* Парольные атаки – попытка подбора пароля легального пользователя для входа в сеть.

* Атаки типа Man-in-the-Middle – непосредственный доступ к пакетам, передаваемым по сети.

* Атаки на уровне приложений.

* Сетевая разведка – сбор информации о сети с помощью общедоступных данных и приложений.

* Злоупотребление доверием внутри сети.

* Несанкционированный доступ (НСД), который не может считаться отдельным типом атаки, так как большинство сетевых атак проводятся ради получения несанкционированного доступа.

* Вирусы и приложения типа "троянский конь"\Руткит.

Специализированные программные средства защиты информации от несанкционированного доступа обладают в целом лучшими возможностями и характеристиками, чем встроенные средства сетевых ОС. Кроме программ шифрования и криптографических систем, существует много других доступных внешних средств защиты информации. Из наиболее часто упоминаемых решений следует отметить следующие две системы, позволяющие ограничить и контролировать информационные потоки.

   1. Firewalls – брандмауэры (дословно firewall – огненная стена). Между локальной и глобальной сетями создаются специальные промежуточные серверы, которые инспектируют и фильтруют весь проходящий через них трафик сетевого/транспортного уровней. Это позволяет резко снизить угрозу несанкционированного доступа извне в корпоративные сети, но не устраняет эту опасность полностью. Более защищенная разновидность метода – это способ маскарада (masquerading), когда весь исходящий из локальной сети трафик посылается от имени firewall-сервера, делая локальную сеть практически невидимой.

2. Proxy-servers (proxy – доверенность, доверенное лицо). Весь трафик сетевого/транспортного уровней между локальной и глобальной сетями запрещается полностью – маршрутизация как таковая отсутствует, а обращения из локальной сети в глобальную происходят через специальные серверы-посредники. Очевидно, что при этом обращения из глобальной сети в локальную становятся невозможными в принципе. Этот метод не дает достаточной защиты против атак на более высоких уровнях – например, на уровне приложения (вирусы, код Java и JavaScript).

Netfilter — межсетевой экран (брандмауэр), встроен в ядро Linux версий 2.4 и 2.6.

iptables — название пользовательской утилиты (запускаемой из командной строки) предназначенной для управления системы netfilter.

С ее помощью администраторы создают и изменяют правила, управляющие фильтрацией и перенаправлением пакетов.

chkrootkit, назначение  — локальная проверка ОС семейства Unix (Linux,FreeBSD,OpenBSD,NetBSD,Solaris,HP-UX,Tru64,BSDI...) на наличие руткита.

Руткит (rootkit) — это пакет программ, используемых взломщиками (хакерами) для сокрытия следов своей активности и сбора информации (чаще всего паролей)

как со взломанного компьютера, так и с других машин в той же локальной сети. Руткит способен выполнять и другие действия, набор функций зависит от конкретного пакета.

39.Основные разновидности компьютерных вирусов. Понятие разрушающего программного воздействия.

К вредоносным программам (иначе называемым разрушающими программными воздействиями) относятся компьютерные вирусы и программные закладки. Впервые термин компьютерный вирус ввел в употребление специалист из США Ф. Коэн в 1984 г. Компьютер­ным вирусом называют автономно функционирующую програм­му, обладающую одновременно тремя свойствами:

   1. способностью к включению своего кода в тела других файлов

      и системных областей памяти компьютера;

   2. последующему самостоятельному выполнению;

• самостоятельному распространению в компьютерных системах.

Программной закладкой называют внешнюю или внутреннюю

по отношению к атакуемой компьютерной системе программу, обладающую определенными разрушительными функциями по отношению к этой системе:

   1. уничтожение или внесение изменений в функционирование программного обеспечение КС, уничтожение или изменение об­рабатываемых в ней данных после выполнения некоторого усло­вия или получения некоторого сообщения извне КС («логические бомбы»);

   2. превышение полномочий пользователя с целью несанкцио­нированного копирования конфиденциальной информации дру­гих пользователей КС или создания условий для такого копирова­ния («троянские» программы);

   3. подмена отдельных функций подсистемы защиты КС или со­здание люков в ней для реализации угроз безопасности информа­ции в КС (например, подмена средств шифрования путем эмуля­ции работы установленной в КС платы аппаратного шифрования);

   4. перехват паролей пользователей КС с помощью имитации приглашения к его вводу или перехват всего ввода пользователей с клавиатуры;

   5. перехват потока информации, передаваемой между объекта­ми распределенной КС (мониторы);

   6. распространение в распределенных КС с целью реализациитой или иной угрозы безопасности информации (компьютерные черви, которые в отличие от компьютерных вирусов не должны обладать свойством включения своего кода в тела других файлов) и др.

Компьютерные вирусы классифицируются по следующим при­знакам.

1.  По способу распространения в КС:

   1. файловые вирусы, заражающие файлы одного или несколь­ких типов;

   2. загрузочные вирусы, заражающие загрузочные сектора жест­ких дисков и дискет;

   3. комбинированные вирусы, способные заражать и файлы, изагрузочные сектора дисков.

2.  По способу заражения других Объектов КС:

   1. резидентные вирусы, часть кода которых постоянно нахо­дится в оперативной памяти компьютера и заражает другие объекты КС;

   2. нерезидентные вирусы, которые заражают другие объекты КС в момент открытия уже зараженных ими объектов.

3.  По деструктивным возможностям:

   1. безвредные вирусы, созданные в целях обучения, однако снижающие эффективность работы КС за счет потребления ее ре­сурсов (времени работы центрального процессора, оперативной и внешней памяти и др.);

   2. неопасные вирусы, создающие различные звуковые и ви­деоэффекты;

   3. опасные и очень опасные вирусы, вызывающие сбои в ра­боте программного и (или) аппаратного обеспечения компьюте­ра, потерю программ и данных, а потенциально — вывод из строя аппаратуры КС и нанесение вреда здоровью пользователей (с по­мощью, например, эффекта двадцать пятого кадра).

4.  По особенностям реализуемого алгоритма:

   1. вирусы-спутники, создающие для заражаемых файлов од­ноименные файлы с кодом вируса и переименовывающие исход­ные файлы (при открытии зараженного файла фактически откры­вается файл с кодом вируса, в котором после выполнения пре­дусмотренных автором действий открывается исходный файл);

   2. паразитические вирусы, которые обязательно изменяют содержимое заражаемых объектов;

   3. вирусы-невидимки («стелс»-вирусы), в которых путем пере­хвата обращений операционной системы к зараженным объектам и возврата вместо них оригинальных незараженных данных скрыва­ется факт присутствия вируса в КС (при собственном обращении к дисковой памяти вирусы-невидимки также используют нестандар­тные средства для обхода средств антивирусной защиты);

   4. вирусы-призраки (полиморфные вирусы), каждая следую­щая копия которых в зараженных объектах отличается от предыдущих (не содержит одинаковых цепочек команд за счет примене­ния шифрования на различных ключах базового кода вируса).

5. По наличию дополнительных возможностей:

   1. по обработке атрибута «только чтение» заражаемых файлов;

   2. сохранению времени последнего изменения зараженногофайла;

   3. обработке прерывания, вызванного неисправимой ошиб­кой устройства ввода-вывода (например, для подавления сообще­ния операционной системы об ошибке при попытке заражения объекта на защищенном от записи устройстве или объекта, дос­туп к которому по записи для текущего пользователя запрещен;

вывод подобного сообщения может обнаружить присутствие ви­руса в КС);

          * распространению в КС не только при открытии уже зара­женного объекта, но и при выполнении любой операции с ним.

40.Методы обнаружения компьютерных вирусов.

Рассмотрим методы обнаруже­ния компьютерных вирусов.

1.  Просмотр (сканирование) проверяемых объектов (систем­ ных областей дисковой и оперативной памяти, а также файлов заданных типов) в поиске сигнатур (уникальных последователь­ ностей байтов) известных вирусов. Соответствующие программ­ные средства называют сканерами, а при наличии дополнитель­ной функции удаления обнаруженных вирусов — полифагами.Обычно сканеры запускаются при загрузке операционной систе­

мы или после обнаружения признаков вирусного заражения дру­гими средствами.

К недостаткам программ-сканеров относятся:

   1. необходимость постоянного обновления баз данных сигнатур

      известных вирусов, которые используются при поиске;

   2. неспособность обнаружения новых компьютерных вирусов;

   3. недостаточная способность обнаружения сложных полиморф­

      ных вирусов.

2.  Обнаружение изменений в объектах КС путем сравнения их вычисленных при проверке хеш-значений с эталонными (или проверки ЭЦП для этих объектов). При вычислении хеш-значе­ ний объектов могут учитываться и характеристики (атрибуты) проверяемых файлов. Подобные программные средства называют ревизорами, или инспекторами. Потенциально они могут обнару­ жить и новые вирусы. Однако не все изменения проверяемых объек­тов вызываются вирусным заражением: обновление отдельных компонентов операционной системы, легальное изменение файлов документов и пакетных командных файлов и т. п. Программы-ревизоры не могут помочь при записи на жесткий диск компью­тера пользователя уже зараженного файла, но могут обнаружить заражение вирусом новых объектов. Обычно программы-ревизоры выполняются при загрузке операционной системы.

   1. Эвристический анализ — проверка системных областей па­мяти и файлов с целью обнаружения фрагментов исполнимого кода, характерного для компьютерных вирусов (например, уста­ новка резидентной части кода вируса). Потенциально эвристиче­ ские анализаторы способны обнаружить (с определенной вероят­ностью) любые новые разновидности компьютерных вирусов. В Рос­сийской Федерации наиболее известным программным средством

      такого рода является программа DrWeb И.Данилова.

   2. Постоянное присутствие в оперативной памяти компьютера с целью контроля всех подозрительных действий других программ -попыток изменения загрузочных секторов дисков, установки ре­зидентного модуля и т. п. Подобные программы получили назва­ние мониторов. Мониторы также автоматически проверяют на наличие известных вирусов все устанавливаемые дискеты и ком­пакт-диски, открываемые файлы и т. п. Обычно мониторы исполь­зуют общую со сканерами базу сигнатур вирусов и загружаются воперативную память в процессе загрузки операционной системы.

К недостаткам программ-мониторов относятся:

   1. выполнение контролируемых мониторами действий незара-

      женными вирусами программами (например, выполнение команды

      операционной системы MS-DOS label изменяет метку тома в заг­рузочном секторе раздела жесткого диска или дискеты);

   2. снижение эффективности работы КС за счет потребления про­цессорного времени и уменьшения размера свободной оператив­ной памяти.

5.  Вакцинирование — присоединение к защищаемому файлу специального модуля контроля, следящего за целостностью дан­ного файла с помощью вычисления его хеш-значения и сравне­ния с эталоном. После заражения файла вирусом его целостность,

естественно, будет нарушена. Однако вирусы-невидимки (см. подразд. 6.1) способны обнаруживать присоединенный код програм­мы-вакцины и обходить реализуемую им проверку. Кроме того, данный метод плохо применим для защиты файлов документов

Microsoft Office.

41.Аппаратно-программные комплексы защиты от НСД.

Аппаратные межсетевые экраны

Шифраторы жестких дисков серии КРИПТОН

Защиту информации в комплексах осуществляет модуль проходного аппаратного шифратора (в соответствии с алгоритмом ГОСТ 28147-89) методом «прозрачного» шифрования данных, передаваемых между хост-контроллером на системной плате компьютера и жестким магнитным или FLASH-диском. 

Система защиты от НСД комплексов строится на базе АПМДЗ «КРИПТОН-ЗАМОК», который устанавливается на компьютер и обеспечивает контроль доступа пользователей к компьютеру и контроль целостности загружаемой операционной среды, регистрацию событий НСД и блокировку запуска компьютера при НСД. Разграничение доступа пользователей к аппаратным ресурсам рабочего места настраивается администратором на основе настройки индивидуальных прав (полномочий) каждого пользователя.

Ну и другие комплексы осуществляющие аппаратное шифрование, маршрутизацию сети и тд.
